PATVIRTINTA

Lietuvos aukstyjy mokykly asociacijos
bendrajam priémimui organizuoti
prezidento 2011 m. geguzés mén. 20 d.
isakymu Nr. 11-03

BENDROJO PRI.EMIMO I LIETUVOS AUKsTASIAS MOKYKLAS
INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1.1. Bendrojo priemimo | Lietuvos aukstasias mokyklas informacinés sistemos (toliau
— BPIS) duomeny saugos nuostatai (toliau — Saugos nuostatai) nustato BPIS saugos politika.

1.2. Siuose Saugos nuostatuose vartojamos savokos:

BPIS valdytojas — Lietuvos Respublikos Svietimo ir mokslo ministro jgaliota institucija
— Lietuvos aukstyju mokykly asociacija bendrajam priémimui organizuoti (toliau - LAMA
BPO), kuri nustato informacinés sistemos tikslus, uzsako, sukuria arba jisigyja ir valdo
informacine sistema;

Pagrindinis BPIS tvarkytojas — LAMA BPO - juridinis asmuo, pagal informacinés
sistemos nuostatus jgaliotas tvarkyti informacine sistemg ir duomenis, teikti informacija ir
paslaugas;

BPIS tvarkytojas - juridinis asmuo, atliekantis informacinés sistemos nuostatuose
numatytas pagrindinio BPIS tvarkytojo funkcijas;

BPIS duomeny teikéjai — Lietuvos Respublikos Svietimo ir mokslo institucijos, arba
kitos institucijos, pasirasiusios bendradarbiavimo sutartj su pagrindiniu BPIS tvarkytoju ir |
Sios sistemos duomeny bazes jkeliantys arba §iai sistemai nuolat teikiantys duomenis;

BPIS duomeny gavéjai — registruotos Lietuvos Respublikos Svietimo ir mokslo
institucijos, nuolat gaunancios BPIS duomenis ir kurioms pagrindinio BPIS tvarkytojo
nustatyta tvarka suteikta prieiga prie BPIS, o taip pat elektroniniy rysiy paslaugy teikéjai,
kuriems duomenys teikiami duomeny teikimo sutartyse nustatytomis salygomis;

BPIS naudotojai — registruoti LAMA BPO darbuotojai ir tam tikry Lietuvos
Respublikos Svietimo ir mokslo instituciju, kaip BPIS tvarkytojy, darbuotojai, turintys teisg
naudotis BPIS istekliais numatytoms funkcijoms atlikti ir kuriems pagrindinio BPIS
tvarkytojo nustatyta tvarka suteikta prieiga prie BPIS;

BPIS kaupiamy duomeny S$altiniai — stojantieji ir stojamyju egzaminy bei testy
vertintojai, Studiju kokybés vertinimo centras (toliau - SKVC), Lietuvos mokiniy
informavimo ir techninés kiirybos centras (toliau - LMITKC), Lietuvos mokiniy ir studenty
sporto centras (toliau - LMSSC), Svietimo ir mokslo ministerija (toliau — SMM), Aukstosios
mokyklos, teiksiantys pirminius duomenis BPIS ir kuriems pagrindinio BPIS tvarkytojo
nustatyta tvarka suteikta prieiga prie BPIS;

Kitos saugos nuostatuose vartojamos savokos atitinka Bendruosiuose elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimuose,
patvirtintuose Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952
(Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891) (toliau — Saugos reikalavimai), Valstybes
instituciju ir jstaigy informaciniy sistemy klasifikavimo pagal jose tvarkoma elektroning
informacijg gairése, patvirtintose Lietuvos Respublikos vidaus reikaly ministro 2007 m. liepos
11 d. jsakymu Nr.1V-247 (Zin., 2007, Nr.78- 3160), Valstybés institucijy ir jstaigy
informaciniy sistemy elektroninés informacijos techniniuose saugos reikalavimuose,
patvirtintuose Lietuvos Respublikos vidaus reikaly ministro 2008 m. spalio 27 d. isakymu
Nr.1V-384 (Zin., 2008, Nr.127-4866), LAMA BPO prezidento 2011 m. geguzes 12 d.
isakymu Nr. 11-01 patvirtintuose ,,Bendrojo priémimo | Lietuvos aukstasias mokyklas
informacinés sistemos nuostatuose (toliau — BPIS nuostatuose), Saugos dokumenty turinio
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gairése, patvirtintose Lietuvos Respublikos vidaus reikaly ministro 2007 m. geguzeés 8 d.
isakymu Nr.1V-172 (Zin., 2007, Nr.53- 2070), ir kituose teisés aktuose bei Lietuvos
standartuose LST ISO/IEC 27002:2009 ir LST ISO/IEC 27001:2006 vartojamas savokas.

1.3.

BPIS duomeny saugos tikslas — wuztikrinti BPIS duomeny prieinamuma,

vientisuma, konfidencialuma ir tinkama kompiuterizuoty darbo viety bei tinklo jrangos
funkcionavima.

1.4. BPIS duomeny saugumui uztikrinti kompleksiskai naudojamos administracines,
techninés ir programinés priemonés, padedancios igyvendinti reagavimo, atsakomybés,
elektroninés informacijos saugos suvokimo ir saugos priemoniy projektavimo ir diegimo

principus.

1.5. BPIS duomeny saugos uztikrinimo prioritetinés kryptys:

1.6.

1.7.

1.5.1.  BPIS duomeny tvarkymui naudojamos techninés ir programinés jrangos
kontrolég;

1.5.2.  BPIS duomeny tvarkymo kontrolé;

1.5.3.  Naudojimosi BPIS duomenimis kontrolé.

Saugos nuostatai taikomi:

1.6.1.  BPIS valdytojai ir pagrindinei BPIS tvarkytojai —- LAMA BPO (Studenty
g. 63A, 51369 Kaunas), kuri atlieka Sias funkcijas, susijusias su BPIS
duomeny sauga:

1.6.1.1. Priima sprendima dél BPIS informaciniy technologijy atitikties Saugos

reikalavimams vertinimo atlikimo;

1.6.1.2. Rengia ir tvirtina teisés aktus, susijusius su BPIS duomeny tvarkymu ir

duomeny sauga, ir prizidri, kaip jy laikomasi;

1.6.1.3. Uztikrina BPIS duomeny baziy techning priezilirg;

1.6.1.4. Atsako uz BPIS duomeny tvarkymo ir duomeny teikimo/gavimo

teisétuma bei sauga;

1.6.1.5. Skiria BPIS saugos igaliotini;

1.6.1.6. Atlieka kitas Saugos nuostaty, Saugos reikalavimy, BPIS nuostaty ir

kity teisés akty nustatytas funkcijas.

1.6.2.  BPIS tvarkytojams ir BPIS duomeny teikéjams (iskaitant juridinius BPIS
kaupiamyju duomeny Saltinius), sudarantiems BPIS organizacing
strukttirg (ir BPIS informacing infrastruktiirg), kurie:

1.6.2.1. Atsako uz BPIS duomeny tvarkymo ir duomeny teikimo/gavimo

teisétuma bei sauga. BPIS kaupiamyjy duomeny Saltiniy duomeny
saugai uztikrinti Siy jstaigy vadovai skiria jy informaciniy sistemy
saugos administratorius, kurie uzZ atliekamas saugumo politikos
igyvendinimo ir kontrolés funkcijas atsiskaito tiesiogiai BPIS saugos
igaliotiniui;

1.6.2.2. Vykdo kitas Saugos nuostatuose ir saugos politika jgyvendinanciuose

dokumentuose nustatytas funkcijas bei BPIS saugos jgaliotinio
nurodymus, susijusius su BPIS naudojimu ir sauga.

Saugos jgaliotinis organizuoja ir kontroliuoja §iy Saugos nuostaty jgyvendinima ir

atlieka kitas funkcijas:

1.7.1. Teikia LAMA BPO prezidentui sitilymus dél:

1.7.1.1. Saugos politika jgyvendinan¢iy dokumenty priémimo, keitimo ar
panaikinimo;

1.7.1.2. BPIS saugos reikalavimy atitikties vertinimo atlikimo;

1.7.1.3. BPIS posistemiy/funkcijy ir tarnybiniy sto¢iy administratoriy
paskyrimo.

1.7.2.  Koordinuoja elektroninés informacijos saugos incidenty tyrima,

1.7.3.  Teikia BPIS posistemiy/funkcijy ir tarnybiniy stociy administratoriams

privalomus vykdyti nurodymus ir pavedimus,
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sauga:

2.1.

1.8.

1.9.

1.7.4. Atlieka kitas Saugos nuostatuose ir kituose saugos politikg
igyvendinanciuose dokumentuose nustatytas funkcijas ir kitus LAMA
BPO prezidento nurodymus, susijusius su BPIS sauga.

BPIS administratoriai:

1.8.1. Tarnybiniy stoCiy administratoriai atsako uz BPIS funkcionavima
uztikrinan€ios techninés ir programinés jrangos darbo uztikrinima,
prieigos prie BPIS infrastruktiiros istekliy teisiy nustatyma;

1.8.2.  Posistemiy/funkcijy administratoriai vertina BPIS naudotojy pasirengima
dirbti su BPIS ir suteikia jos naudotojams teises naudotis informacinés
sistemos galimybémis paskirtoms funkcijoms vykdyti.

1.8.3. Pagal kompetencija rengia pasiilymus dél BPIS palaikymo, priezitros,
techninés ir programinés jrangos modernizavimo ir elektroninés
informacijos saugos uztikrinimo;

1.8.4. Registruoja elektroninés informacijos saugos incidentus, informuoja apie
juos saugos jgaliotinj ir teikia pasiilymus dél minéty incidenty
pasalinimo;

Teisés aktai, kuriais vadovaujantis tvarkomi BPIS duomenys ir uztikrinama jy

1.9.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas (Zin.,
1996, Nr. 63-1479; 2000, Nr. 64-1924; 2003, Nr.15-597);

1.9.2. Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo
priemonéms, patvirtinti Valstybinés duomeny apsaugos inspekcijos
direktoriaus 2008 m. lapkri¢io 12 d. jsakymu Nr. 1T-71 (Zin., 2008.
Nr.135-5298);

1.9.3. Bendrieji elektroninés informacijos saugos valstybés institucijy ir jstaigu
informacinése sistemose reikalavimai, patvirtinti Lietuvos Respublikos
Vyriausybes 1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-
2075; 2007, Nr. 49-1891);

1.9.4. BPIS nuostatai;

1.9.5.  Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés
informacijos techniniai saugos reikalavimai, patvirtinti Vidaus reikaly
Ministerijos 2008 m. spalio 27 d. jsakymu Nr. 1V-384 (Zin., 2008, Nr.
217-4866);

1.9.6. Lietuvos standartai LST ISO/IEC 27002:2009 ir LST ISO/IEC
27001:2006 bei kiti Lietuvos ir tarptautiniai ,, Informacijos technologija.
Saugumo metodai“ grupés standartai, reglamentuojantys saugu
informacinés sistemos duomeny tvarkyma;

1.9.7. Kiti teisés aktai, reglamentuojantys BPIS duomeny tvarkymo teisétuma,
BPIS valdytojo ir BPIS duomeny tvarkytojy veikla bei duomeny saugos
valdyma.

II. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

BPIS tvarkoma elektroniné informacija ir duomenys, kurie yra nurodyti BPIS

nuostatuose. Siy duomeny konfidencialumo, vientisumo ir (ar) prieinamumo praradimas gali
turéti neigiama itaka LAMA BPO veiklai. Informacinéje sistemoje taip pat tvarkomi asmens
duomenys. Sutinkamai su Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo
pagal jose tvarkoma elektroning informacija gairémis, patvirtintomis Lietuvos Respublikos
vidaus reikaly ministro 2007 m. liepos 11 d. jsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3160;
2008, Nr.127-4866), BPIS priskiriama treciajai informacinés sistemos kategorijai.
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2.2. BPIS saugos priemonés parenkamos jvertinus galimus rizikos veiksnius BPIS
duomeny vientisumui, konfidencialumui ir prieinamumui.

2.3. Saugos jgaliotinis, atsizvelgdamas | Vidaus reikaly ministerijos iSleistaq metoding
priemong , Rizikos analizés vadovas“, Lietuvos ir tarptautinius , Informacijos technologija.
Saugumo technika“ grupés standartus, ne reCiau kaip karta per 2 metus organizuoja BPIS
rizikos jvertinima. Prireikus saugos jgaliotinis gali organizuoti neeilinj rizikos jvertinima.
BPIS rizikos veiksniy vertinimui taikoma kokybiné rizikos vertinimo metodika.

2.4. BPIS rizikos jvertinimas iSdéstomas rizikos jvertinimo ataskaitoje. Rizikos
(vertinimo ataskaita rengiama atsizvelgiant | rizikos veiksnius, galinCius turéti jtakos
informacijos saugai. Svarbiausieji rizikos veiksniai yra Sie:

2.4.1. Subjektyviis netyCiniai (duomeny tvarkymo klaidos ir apsirikimai,
duomeny istrynimas, klaidingas duomeny teikimas, fiziniai informacijos
technologijy sutrikimai, duomeny perdavimo tinklais sutrikimai,
programineés jrangos klaidos, neteisingas veikimas ir kita);

2.4.2.  Subjektyviis tycCiniai (nesankcionuotas naudojimasis BPIS duomenims
gauti, duomeny pakeitimas ar sunaikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymai, saugos pazeidimai, vagystés ir
kita);

2.43. Nenugalima jéga (force majeure).

2.5. LAMA BPO prezidentas, atsizvelgdamas | BPIS rizikos jvertinimo ataskaita,
prireikus tvirtina saugos jgaliotinio parengta rizikos jvertinimo ir rizikos valdymo priemoniy
plana, kuriame numatomas techniniy, administraciniy ir kity iStekliy poreikis rizikos valdymo
priemonéms jgyvendinti.

2.6. Siekiant uztikrinti Saugos nuostatuose ir kituose saugos politikg
igyvendinanciuose teisés aktuose i§déstyty nuostaty jgyvendinimo kontrole, saugos igaliotinis
ne reCiau kaip karta per 2 metus organizuoja BPIS informaciniy technologiju saugos
reikalavimy atitikties vertinima, kurio metu:

2.6.1. Ivertinama Saugos nuostaty ir kity saugos politika jgyvendinanciy teisés
akty atitiktis realiai BPIS duomeny saugos situacijai,

2.6.2. Inventorizuojama BPIS valdytojo kompiuteriné techniné ir programiné
ranga;

2.6.3. Tikrinama BPIS tarnybinése stotyse bei ne maziau kaip 10 procenty
BPIS valdytojo kompiuterizuotose darbo vietose idiegta programiné
iranga ir jos saranka (konfigtracija);

2.6.4. Perziirima BPIS naudotojams suteikty teisiy ir atliekamy funkciju
atitiktis, prireikus BPIS naudotojy teisés prapleCiamos arba apribojamos;

2.6.5. Tikrinamos BPIS duomeny gavéjams suteiktos teisés;

2.6.6. Ivertinamas pasirengimas atkurti BPIS veiklos testinuma, jvykus BPIS
duomeny saugos incidentui.

2.7. Remdamasis atlikto BPIS informaciniy technologijuy saugos reikalavimy atitikties
vertinimo rezultatais, saugos igaliotinis parengia ir LAMA BPO prezidentui pateikia tvirtinti
pastebéty trikumy Salinimo plang, kuriame nurodomi atsakingi vykdytojai ir nustatomi
numatyty priemoniy jgyvendinimo terminai.

2.8. Techninés, programinés ir organizacinés elektroninés informacijos saugos
priemoneés pasirenkamos taip, kad buity uztikrintas BPIS veiklos testinumas, patiriant kuo
maziau i$laidy ir biity uztikrintas saugus BPIS naudotojy darbas.

III. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

3.1. BPIS duomeny saugai yra taikomos tam tikros programinés jrangos naudojimo
nuostatos:
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3.1.1. BPIS tarnybinése stotyse, BPIS naudotojy kompiuteriuose diegiama tik
legali ir saugi programiné jranga (operaciné sistema Ssu naujaisiais
pataisymais);

3.1.2.  BPIS tarnybinése stotyse, BPIS naudotoju kompiuteriuose operaciniy
sistemy ir taikomyjy programy saranka parenkama tokiu btudu, kad buty
uztikrintas didziausias saugumo lygis (i§jungiami nereikalingi darbui
procesai ir reikmenys (angl. services), ribojamas pri¢jimas prie
operacinés sistemos prievady.)

3.1.3. BPIS tarnybinése stotyse, BPIS naudotojy kompiuteriuose privalo biiti
naudojama reguliariai atnaujinama programiné jranga, skirta kovai su
kenksminga programine jranga;

3.1.4. BPIS tarnybinése stotyse neturi veikti programiné jranga, nesusijusi su
BPIS duomeny tvarkymu, BPIS naudotojy, BPIS duomeny gavéjy ir
pacios jrangos administravimu.

3.1.5. BPIS programinis kodas privalo buti apsaugotas nuo atskleidimo
neturintiems teisés su juo susipazinti asmenims.

3.2. Kompiuterinis tinklas, prie kurio prijungtos BPIS tarnybinés stotys, nuo vieSojo
interneto turi bati atskirtas tinklo uzkarda (angl. firewall).

3.3. BPIS naudotojy veiksmai su BPIS duomenimis registruojami elektroniniame
duomeny keitimo Zurnale.

3.4. Tiesioginé prieiga prie BPIS duomeny suteikiama, jgyvendinus BPIS naudotoju
autentifikavimo priemones. Tiesioginé prieiga prie BPIS duomeny uZztikrinama automatiniu
biidu ne maziau 90 proc. laiko darbo ir poilsio dienomis.

3.5. BPIS duomenys perduodami automatiniu biidu naudojant TCP/IP protokola
realiame laike (,,ON-line”“ rezimu) arba asinchroniniu rezimu pagal BPIS duomeny
teikimo/gavimo sutartis, kuriose nustatytos perduodamy duomeny specifikacijos, perdavimo
salygos ir tvarka.

3.6. Asmens duomenys, perduodami ne BPIS naudotojams priklausan¢iomis duomeny
perdavimo linijomis, turi bati Sifruojami. Duomeny Sifravima privalo uztikrinti BPIS
valdytojas.

3.7. BPIS tarnybiniy stociy administratoriai atsako uz atsarginiy BPIS duomeny kopiju
daryma ir saugojima. BPIS duomeny atsarginés kopijos turi buti daromos automatiskai. Turi
bati periodiskai atliekama kopijy tinkamumo ir saugojimo kontrolé. Kopijy, 1§ kuriy bty
galima atstatyti BPIS duomenis, darymo ir saugojimo tvarka detaliai apraSoma BPIS saugaus
elektroninés informacijos tvarkymo taisyklése.

IV. REIKALAVIMAI PERSONALUI IR SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

4.1. BPIS saugos jgaliotinis privalo turéti dokumentais patvirtinta informaciniy
technologijy specialisto kvalifikacija, iSmanyti informacijos saugos uztikrinimo principus,
savo darbe vadovautis Saugos reikalavimais bei kitais Lietuvos Respublikos ir Europos
Sajungos teisés aktais, reglamentuojanciais sauguy duomeny tvarkyma, standartais ir kitais
dokumentais, sugebéti prizitreéti, kaip jgyvendinama saugos politika.

4.2. BPIS tarnybiniy stociy, posistemiy/funkcijy administratoriai privalo iSmanyti
pagrindinius saugos politikos principus, darbg su duomenuy perdavimo tinklais, mokéti
uztikrinti jy sauguma, turéti sisteminiy programiniy priemoniy bei duomeny baziy
administravimo ir prieziliros patirties, turi bGiti susipazing su Saugos nuostatais ir saugos
politika igyvendinanciais teisés aktais.
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4.3. BPIS naudotojai privalo turéti atitinkamga kvalifikacija (BPIS programinés jrangos
naudotoju mokymai, pradinis saugaus darbo su duomenimis mokymas ar pan.) ir patirties
(dirbant su WINDOWS operacinémis sistemomis, taikkomosiomis programomis ir pan.).

4.4. Tvarkyti BPIS duomenis gali tik tie BPIS pagrindinio duomeny tvarkytojo
darbuotojai ir tik tie stojamyju egzaminy ir testy vertintojai, kurie susipazing su Saugos
nuostatais ir kitais saugos politika jgyvendinanciais teisés aktais ir rastiSkai sutike laikytis Siy
teisés akty reikalavimy.

4.5. Tvarkyti BPIS duomenis gali tik tie BPIS naudotojai, kurie susipazing su Saugos
nuostatais ir kitais saugos politika igyvendinanciais teisés aktais ir patvirtino savo sutikima
laikytis Siy teisés akty reikalavimy.

4.6. BPIS naudotojy supazindinimg su Saugos nuostatais ir kitais saugos politika
igyvendinanciais teisés aktais ir atsakomybe uz Siy reikalavimy nesilaikymg organizuoja
saugos jgaliotinis. Saugos jgaliotinis informuoja BPIS naudotojus apie Saugos nuostaty
pakeitimus ar kity saugos politika igyvendinanciy teisés akty pripazinimg netekusiais galios,
keitima ar priemima. BPIS nuostatai ir Saugos nuostatai skelbiami LAMA BPO tinklalapyje.

4.7. BPIS naudotojams turi biti nuolat rengiami duomeny saugos mokymai, jvairiais
budais primenama apie saugos problematika (pvz., priminimai elektroniniu biidu, teminiy
seminary rengimas ir pan.). Uz saugumo problemy priminimq, mokymy organizavimq atsako
BPIS saugos jgaliotinis.

4.8. BPIS naudotojai, pastebéje saugos politikos pazeidimy, nusikalstamos veiklos
pozymiy, neveikiancias duomeny saugos uztikrinimo priemones, privalo nedelsdami apie tai
pranesti atitinkamam administratoriui, o jo nesant - BPIS saugos igaliotiniui.

V. BAIGIAMOSIOS NUOSTATOS

5.1. BPIS saugos igaliotinis, BPIS tarnybiniy sociy bei funkcijy/posistemiy
administratoriai, BPIS naudotojai, pazeide Saugos nuostaty ar kity saugos politikos
igyvendinima reglamentuojanciy dokumenty reikalavimus, atsako Lietuvos Respublikos
teisés akty nustatyta tvarka.

5.2. Saugos nuostatai turi buti perzitirimi ne reciau kaip karta per 3 (tris) metus.

5.3. BPIS valdytojas Saugos nuostatus gali keisti arba pripazinti netekusiais galios
savo arba Saugos jgaliotinio iniciatyva.

SUDERINTA
Vidaus reikaly ministerijos
2011 m. vasario 22 d. rastu Nr. ID-1352(6)

SUDERINTA
SMM §vietimo Informaciniy Technologijy Centro
2011 m. geguzés 19 d. rastu Nr. 90-(1.6)-D3-253
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