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ISAKYMAS
DEL LIETUVOS AUKSTUJU MOKYKLU ASOCIACIJOS BENDRAJAM PRIEMIMUI
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Kaunas

l.Pakeic¢iu Lietuvos aukstyjy mokykly asociacijos bendrajam priémimui organizuoti
prezidento 2011 m. geguzés 20 d. jsakyma Nr. 11-03 ,,Dél bendrojo priémimo j Lietuvos aukstasias mokyklas
informacinés sistemos duomeny saugos nuostaty patvirtinimo* ir iSdéstau jj nauja redakcija:

LIETUVOS AUKSTUJU MOKYKLU ASOCIACIJOS BENDRAJAM PRIEMIMUI
ORGANIZUOTI PREZIDENTAS

) ) ISAKYMAS
DEL BENDROJO PRIEMIMO INFORMACINES SISTEMOS DUOMENU SAUGOS
NUOSTATU PATVIRTINIMO

Vadovaudamasis Lietuvos Respublikos Vyriausybés 2018 m. rugpjtcio 13 d. nutarimu Nr. 818
,»Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo* ir Lietuvos Respublikos
Vyriausybes 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo*:

Tvirtinu Bendrojo priémimo informacinés sistemos duomeny saugos nuostatus
(pridedama);

2. ]pareigoju Bendrojo priémimo informacinés sistemos duomeny valdymo jgalioting
Ramune Bakanovien¢ su BPIS saugos nuostatais supazindinti BPIS duomeny saugos jgaliotinj ir BPIS
administratoriy.

SUDERINTA

Nacionalinio kibernetinio saugumo centro
2022-05-04

Rastu Nr. (4.1E) 6K-427

Asociacijos prezidentas Pranas Ziliukas

Parengé: Ramuné Bakanoviené, tel. Nr.: 8 37 214 240 el. pastas: ramuneb@lamabpo.lt



PATVIRTINTA

LAMA BPO prezidento

2011 m. geguzés 20 d. jsakymu Nr. 11-03
(2022 m. geguzés 5 d. jsakymu Nr. 22-08
nauja redakcija)

BENDROJO PRIEMIMO INFORMACINES SISTEMOS DUOMENU SAUGOS
NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Bendrojo priémimo informacinés sistemos (toliau — BPIS) duomeny saugos nuostatai (toliau
— Saugos nuostatai) nustato BPIS saugos politikos formavimg ir jgyvendinimo organizavima,
prieziiirg ir elektroninés informacijos tvarkymo teisétuma.

2. Siuose Saugos nuostatuose vartojamos savokos apibréztos Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy,
patvirtinty Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir
Elektronin¢és informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo* apraSe (toliau — Aprasas) ir Lietuvos standartuose LST ISO/IEC 27001:2013 ir LST
ISO/IEC 27002:2014.

3. BPIS duomeny saugos tikslas — uZztikrinti BPIS duomeny prieinamuma, vientisuma,
konfidencialumg ir tinkamg kompiuterizuoty darbo viety bei tinklo jrangos funkcionavima.

4. BPIS duomeny saugumui uZtikrinti kompleksiSkai naudojamos administracinés, techninés ir
programinés priemonés, padedancios jgyvendinti reagavimo, atsakomybés, elektroninés informacijos
saugos suvokimo ir saugos priemoniy projektavimo ir diegimo prinCipus.

5. BPIS duomeny saugos uztikrinimo prioritetinés kryptys:

5.1. duomeny tvarkymui naudojamos technings ir programinés jrangos kontrolé;

5.2. duomeny tvarkymo kontrol¢;

5.3. naudojimosi BPIS duomenimis kontrole.

6. Saugos nuostaty reikalavimai taikomi BPIS valdytojui ir BPIS tvarkytojui — Lietuvos
aukstyjy mokykly asociacijai bendrajam priémimui organizuoti (toliau — LAMA BPO), jsiktirusiai
adresu Studenty g. 54, 51424 Kaunas.

7. LAMA BPO tiesiogiai atsako uz:

7.1. elektroninés informacijos sauga;

7.2. saugos politikos formavima ir jgyvendinimo organizavima, priezilrg ir elektroninés
informacijos tvarkymo teisétuma;

7.3. reikiamy administraciniy, techniniy ir organizaciniy saugos priemoniy jgyvendinima,
uztikrinimg ir laikymagsi Saugos nuostatuose ir saugos politikg jgyvendinan¢iuose dokumentuose
nustatyta tvarka.
politikos jgyvendinima, atlieka Sias funkcijas:

8.1. teikia LAMA BPO vadovui pasitlymus dél:

8.1.1 BPIS administratoriaus paskyrimo ir reikalavimy administratoriui nustatymo;

8.1.2 LAMA BPO informaciniy technologijy saugos atitikties vertinimo atlikimo Apraso VII
skyriuje nurodytoje metodikoje nustatyta tvarka,;

8.1.3 saugos dokumenty priémimo, keitimo;

8.2. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy informacingje
sistemoje, tyrimg ir bendradarbiauja su kompetentingoms institucijoms, tirianciomis elektroniniy
ry$iy tinkly, informacijos saugumo incidentus, neteisétas veikas, susijusias su elektroninés
informacijos saugos incidentais;

8.3. teikia BPIS administratoriui ir informacinés sistemos naudotojams privalomus vykdyti
nurodymus ir pavedimus, susijusius su saugos politikos jgyvendinimu;



8.4. organizuoja rizikos jvertinima;

8.5. atlieka kitas Saugos nuostatuose, kituose teisés aktuose, reglamentuojanciuose
elektroninés informacijos sauga, nustatytas ir Apraso jam priskirtas funkcijas;

8.6. saugos jgaliotinis periodiskai organizuoja informacinés sistemos naudotojy mokymag
elektroninés informacijos saugos klausimais, jvairiais budais informuoja juos apie elektroninés
informacijos saugos problemas.

9. LAMA BPO skiria BPIS administratoriy, kuris atlieka Sias funkcijas:

9.1. BPIS naudotojy teisiy valdymas;

9.2. BPIS komponenty (kompiuteriy, operaciniy sistemy, duomeny baziy valdymo sistemy,
taikomyjy programy sistemy, ugniasieniy, jsilauzimy aptikimo sistemy, elektroninés informacijos
perdavimu tinklais, serveriy ir kity) sgranka;

9.3. BPIS pazeidziamy viety nustatymas;

9.4. saugumo reikalavimy atitikties nustatymas ir stebésena;

9.5. reagavimas j BPIS saugos incidentus;

9.6. visy saugos jgaliotinio nurodymy ir pavedimy, susijusiy su informacinés sistemos saugos
uztikrinimu, vykdymu;

9.7. nuolatinés informacijos apie sauga uztikrinanciy pagrindiniy komponenty biikle teikimas
saugos jgaliotiniui.

10. Administratorius privalo patikrinti (perzitréti) informacinés sistemos sarankg ir
informacinés sistemos biuisenos rodiklius reguliariai, ne refiau kaip kartg per metus ir (arba) po
informacinés sistemos poky¢io.

11. Teisés aktai, kuriais vadovaujamasi tvarkant elektroning informacijg ir uztikrinant jos
sauguma, sgrasas:

11.1. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apraSas, patvirtintas Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio
13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*
(toliau — Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasas);

11.2. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

11.3. Lietuvos Respublikos kibernetinio saugumo jstatymas;

11.4. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

11.5. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

11.6. Bendryjy elektroninés informacijos saugos reikalavimy aprasas, saugos dokumenty
turinio gairiy apraSas ir elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSas, patvirtinti Lietuvos Respublikos vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,D¢él bendryjy elektroninés informacijos saugos reikalavimy apraso, saugos
dokumenty turinio gairiy apraSo ir elektroninés informacijos, sudarancios valstybés informacinius
1Steklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo*;

11.7. Techniniai valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, patvirtinti LR
Krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 , Dél techniniy valstybeés registry
(kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy apraSo ir informaciniy technologijy saugos atitikties
vertinimo metodikos patvirtinimo®;

11.8. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta LR Krasto
apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 D¢l techniniy valstybés registry
(kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy apraso ir informaciniy technologijy saugos atitikties
vertinimo metodikos patvirtinimo*;



11.9. Lietuvos standartai LST ISO/IEC 27001:2017 ir LST ISO/IEC 27002:2017 Lietuvos ir
tarptautiniai ,,Informacijos technologija. Saugumo metodai* grupés standartai, nustatantys saugy
elektroninés informacijos tvarkyma;

11.10. LAMA BPO asmens duomeny tvarkymo taisyklés, patvirtintos LAMA BPO prezidento
2020 m. balandzio 20 d. jsakymu Nr. 20-03 (LAMA BPO prezidento jsakymo 2022 m. vasario 28 d.
Nr. 22-04 pakeitimas);

11.11. kiti teisés aktai, reglamentuojantys duomeny tvarkymo teisétumg ir duomeny saugos

valdyma.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

12. BPIS tvarkoma elektroniné informacija, vadovaujantis Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso, patvirtinto Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢él Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo®, priskirtina vidutinés
svarbos elektroninés informacijos kategorijai.

13. Vidutinés svarbos informacijos kategorijai priskiriama informacija, nes ji atitinka Siuos
kriterijus, galinCius:

13.1. pazeisti daugiau nei 1 procento, bet ne daugiau nei 5 procenty valstybés gyventojy teises
ir teisétus interesus;

13.2. lemti, kad nebus atliekama (-os) kuri nors (kurios nors) gyvybiskai svarbi (-ios) funkcija
(-0s) vienam ministrui pavestoje valdymo srityje;

13.3. vienai ar kelioms institucijoms padaryti finansiniy nuostoliy, didesniy nei 30 000 eury,
bet ne didesniy nei 300 000 eury.

14. BPIS priskiriama tre¢iosios svarbos kategorijai vadovaujantis Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso nuostatomis ir Techniniais valstybés
registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimais.

15. BPIS rizika vertinama vadovaujantis Rizikos analizés vadovu, skelbiamu NKSC interneto
svetainéje, Lietuvos ir tarptautiniais ,Informacijos technologija. Saugumo technika* grupés
standartais.

16. Atlieckamas grésmiy ir pazeidziamumy, galinciy turéti jtakos BPIS kibernetiniam
saugumui, vertinimas. BPIS rizikos jvertinimas suraSomas rizikos jvertinimo ataskaitoje. Rizikos
jvertinimo ataskaita rengiama atsiZvelgiant j rizikos veiksnius, galin¢ius turéti jtakos informacijos
saugai.

17. Svarbiausieji rizikos veiksniai yra Sie:

17.1. subjektyviis nety€iniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny iStrynimas,
klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai, duomeny perdavimo
tinklais sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir kita);

17.2. subjektyviis ty€iniai (nesankcionuotas naudojimasis informacine sistema duomenims
gauti, duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais
sutrikdymai, saugumo pazeidimai, vagystés ir Kita);

17.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d. nutarimu
Nr. 840, 3 punkto nuostatose.

18. Rizikos vertinimas atliekamas karta per metus. Jo metu vertinant rizikag vykdomos Sios
veiklos:

18.1. BPIS sudaranciy informaciniy istekliy inventorizacija;

18.2. jtakos LAMA BPO vertinimas;



18.3. grésmés ir pazeidimy analizé;

18.4. likutinés rizikos vertinimas.

19. Uz rizikos vertinimo organizavimg atsakingas BPIS saugos jgaliotinis.

20. Atsizvelgdamas | rizikos jvertinimo ataskaita, BPIS valdytojas, esant reikalui, tvirtina
rizikos jvertinimo ir rizikos valdymo priemoniy plang.

21. Rizikos jvertinimo ataskaitas, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas, informaciniy technologijy saugos atitikties vertinimo ataskaitas, pastebéty trakumy $alinimo
plano kopijas informacinés sistemos valdytojas ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priémimo pateikia Valstybés informaciniy iStekliy atitikties elektroninés informacijos
saugos reikalavimams stebésenos sistemai nustatyta tvarka.

22. Pagrindiniai elektroninés informacijos saugos priemoniy parinkimo principai yra Sie:

22.1. likuting rizika turi biiti sumazinta iki priimtino lygio;

22.2. informacijos saugos priemonés diegimo kaina adekvati saugomos informacijos vertei,

22.3. kur jmanoma, turi buti jdiegtos prevencinés, detektinés ir korekcinés informacijos saugos
priemonés.

23. Informaciniy technologijy saugos atitikties vertinimas atlickamas vadovaujantis
Informaciniy technologijy saugos atitikties vertinimo metodika ir reikalavimais.

24. Informaciniy technologijy saugos atitikties vertinimas atlieckamas vieng karta per dvejus
metus.

25. Atliekant informaciniy technologijy saugos atitikties jvertinima yra:

25.1. jvertinama esamos informacijos saugos situacijos atitiktis reikalavimams ir saugos
politikos jgyvendinimo teisés akty reikalavimams;

25.2. inventorizuojama BPIS technin¢ ir programiné jranga;

25.3. patikrinama ne maziau kaip 10 procenty atsitiktinai parinkty BPIS naudotojy
kompiuteriniy darbo viety bei visy tarnybiniy sto€iy programiné jranga ir jy saranka;

25.4. jvertinama BPIS duomenis tvarkantiems naudotojams ir administratoriams suteikty teisiy
atitiktis vykdomoms funkcijoms;

25.5. jvertinama pasirengimas uztikrinti BPIS veiklos testinumg jvykus saugos incidentui.

26. Uz Informaciniy technologijy saugos atitikties vertinimo organizavima atsakingas BPIS
saugos jgaliotinis.

27. Atlikus informaciniy technologijy saugos atitikties jvertinima, rengiama informaciniy
technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama BPIS valdytojo vadovui, ir
pastebéty trikumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo
terminus nustato BPIS valdytojo vadovas.

11 SKYRIUS
ORGANIZACINIAI' IR TECHNINIAI REIKALAVIMALI

28. BPIS turi atitikti Techninius valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimus,
patvirtintus LR Krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 ,.Dél techniniy
valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy apraso ir informaciniy technologijy saugos
atitikties vertinimo metodikos patvirtinimo*®.

29. BPIS turi atitikti Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams apraso reikalavimus, patvirtintus Lietuvos Respublikos
Vyriausybés 2018 m. rugpjucio 13 d. Nr. 818 nutarimu ,,Dél Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo*.

30. Programinés jrangos, jdiegtos tarnybinése stotyse ir naudotojy kompiuteriuose, naudojimo
nuostatos:

30.1. Tarnybinése stotyse neturi veikti programiné jranga, nesusijusi su BPIS elektroninés
informacijos tvarkymu, jos naudotojy ir pacios jrangos administravimu;

30.2. prieiga prie BPIS tarnybiniy stociy operaciniy sistemy valdymo ir konfigiiravimo
leidziama tik BPIS administratoriui, atsakingam uz BPIS administravimg ir prieziiirg;



30.3. programinés jrangos diegimg, Salinimg ir konfigliravimg gali atlikti tik BPIS
administratorius;

30.4. BPIS programinés jrangos konfigiiravimas turi buti apsaugotas slaptazodziu;

30.5. BPIS naudotojy, darbo vietose naudojama programing jranga, skirta apsaugoti naudotojy
darbo vietas nuo kenksmingos programinés jrangos (virusy, programinés jrangos, skirtos Snipinéti,
nepageidaujamo elektroninio pasto ir pan.). Si programiné jranga turi biiti atnaujinama reguliariai, ne
reciau kaip kartg per savaite;

30.6. tarnybinése stotyse ir kompiuterinése darbo vietose turi biiti naudojama tik legali ir
funkcionalumui uztikrinti biitina programiné jranga;

30.7. programing jranga turi biti nuolat atnaujinama laikantis gamintojo reikalavimy;

30.8. turi biiti jdiegta galimybé fiksuoti ir kaupti duomenis apie asmeny, kurie naudojasi prieiga
prie BPIS elektroninés informacijos, atliktus veiksmus.

31. Kitoms institucijoms elektroniniai duomenys teikiami tik pagal duomeny teikimo sutartyse
nustatytas specifikacijas ir technines sglygas, naudojant saugy duomeny perdavimo biida.

32. Leistinos BPIS vidiniy naudotojy kompiuteriy naudojimo ribos:

32.1. tarnybiniuose kompiuteriuose, plansetése ir kituose jrenginiuose turi biti uztikrintas
darbuotojo tapatybés autentifikavimas, kiekvieno prisijungimo prie kompiuterio metu jvedant
vartotojo vardg ir slaptazodj;

32.2. prieiga prie tarnybiniy kompiuteriy, planSeéiy ar kity jrenginiy turi buti vykdoma
naudojant VPN (Virtualus privatus tinklas), idiegta LAMA BPO marsrutizatoriuje ir kiekviename
vartotojo jrenginyje. Duomenys, esanc¢ius nesiojamuose kompiuteriuose, planSetése taip pat kituose
jrenginiuose, Sifruojami operacinés sistemos priemonémis. Kiekvieng kartg jungiantis prie tarnybiniy
kompiuteriy, planSeciy ar kity jrenginiy ne i§ LAMA BPO centrinés biistinés interneto tinklo,
darbuotojas privalo aktyvuoti VPN.

33. BPIS turi biiti apsaugota nuo:

33.1. neautentifikuotos prieigos;

33.2. nesankcionuoto naudotojo sesijos perémimo;

33.3. nesankcionuoto duomeny perémimo ar jy jterpimo;

33.4. zalingo kodo jterpimo (angl. Injection, XSS (Cross-sitescripting));

33.5. kity saugumo pazeidimy, kurie jvardijami OWASP TOP 10 (https://www.owasp.org)
sarase (arba lygiaverciame).

34. Programinis kodas privalo biiti apsaugotas nuo atskleidimo neturintiems teisés su juo
susipazinti asmenims.

35. Apsaugai naudojama programiné jranga turi turéti apsaugos mechanizmus, blokuojancius
kenkimo programy bandymus panaikinti apsaugas nuo kenkimo programy.

36. BPIS programinés jrangos kopijos turi buiti daromos pagal nustatytg plana.

37. Darant atsargines kopijas programing jranga turi informuoti el. paStu BPIS administratoriy
apie sekmingai ar nesékmingai atliktg atsarginés kopijos sukiirima.

38. Kopijos suformavimo ir atlikimo jrasai turi biiti fiksuojami ir saugomi atsarginiy kopijy
Zurnale.

39. Atsarginés laikmenos su BPIS programinés jrangos kopijomis turi biiti latkomos kitose
patalpose nei yra BPIS tarnybinés stotys.

40. Ne reCiau nei karta per metus turi buti atliktas BPIS atkiirimo bandymas i§ atsarginés
laikmenos su BPIS programinés jrangos kopijos.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

41. Saugos jgaliotinis turi iSmanyti elektroninés informacijos saugos uztikrinimo principus,
savo darbe vadovautis BPIS saugos dokumentais ir kitais Lietuvos Respublikos ir Europos Sajungos
teiseés aktais, reglamentuojanciais saugy duomeny tvarkyma.

42. Saugos jgaliotiniu negali biiti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg teistuma
uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat galiojancia
administracing nuobauda uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos pazeidima
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elektroniniy rysiy srityje, elektroniniy rysiy iStekliy naudojimo ir skyrimo taisykliy pazeidima,
elektroniniy rysiy tinklo gadinima ar savavaliSka prisijungima arba elektroniniy rysiy infrastrukttiros
Jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos paskyrimo praéje maziau
kaip vieni metai.

43. BPIS administratoriumi gali bati skiriamas valstybés tarnautojas ar darbuotojas, dirbantis
pagal darbo ar kitg sutartj, iSmanantis darbg su kompiuteriy tinklais ir mokantis uztikrinti jy sauguma.
Administratorius privalo buti susipazings su duomeny baziy administravimo ir priezitiros pagrindais.
BPIS administratorius privalo turéti sisteminiy programiniy priemoniy administravimo bei prieziiiros
patirties.

44. BPIS naudotojai privalo turéti saugaus darbo kompiuteriu jgiidZius.

45. Tvarkyti BPIS duomenis gali tik BPIS naudotojai, susipazing su Saugos nuostatais ir
elektroninés informacijos saugos politikg reguliuojanciais saugos dokumentais bei raStu sutike
laikytis Siy teisés akty reikalavimy. Nesutike su Sia saugos dokumentacija asmenys neturi teisés dirbti
su BPIS.

46. BPIS naudotojai, pazeide Saugos nuostaty ar kity saugos politikg reguliuojanéiy teisés akty
reikalavimus, atsako Lietuvos Respublikos jstatymy nustatyta tvarka.

47. Saugos jgaliotinis yra atsakingas uz BPIS naudotojy supaZindinimg su BPIS duomeny
saugos nuostatais, BPIS saugaus elektroninés informacijos tvarkymo taisyklémis, Valdymo planu,
BPIS naudotojy administravimo taisyklémis ir kitais teisés aktais, reglamentuojanciais elektroninés
informacijos sauga.

48. Saugos jgaliotinis planuoja ir ne re¢iau kaip karta per 2 metus organizuoja ir vykdo BPIS
vidiniy naudotojy mokymus informacijos saugos, kibernetinio saugumo klausimais.

49. Mokymy ir seminary metu saugos jgaliotinis supazindina administratoriy ir BPIS
naudotojus su duomeny apsaugos politikg reglamentuojanciais teisés aktais, saugaus darbo su
duomenimis principais.

50. Saugos jgaliotinis informuoja BPIS naudotojus el. pastu apie priimtus naujus teisés aktus
ir teisés akty pakeitimus, apie BPIS naudotojams organizuojamus kvalifikacijos tobulinimo ir
mokymo renginius, siuncia atmintines priimtiems naujiems BPIS naudotojams.

51. BPIS tvarkymo jstaiga sudaro galimybes BPIS administratoriui ir BPIS naudotojams
dalyvauti saugos jgaliotinio organizuojamuose kvalifikacijos tobulinimo ir mokymo renginiuose.

52. Saugos igaliotinis, per kalendorinius metus jvertings BPIS tvarkymo jstaigos rizikos
veiksniy galimybes, iSnagrinéjes BPIS nenumatyty situacijy registravimo Zurnalo jraSus, du kartus
per metus: pirmo pusmecio — iki liepos ménesio 10 dienos, antro pusmecio — iki kity mety sausio 10
dienos — rengia BPIS rizikos ataskaitg (toliau — Ataskaita) (3P3 priedas). Ataskaitg tvirtina BPIS
tvarkymo jstaigos vadovas.

V SKYRIUS
BPIS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

53. Uz vidiniy BPIS naudotojy supazindinimg su Saugos nuostatais ir kitais saugos politikg
reguliuojanciais teisés aktais bei atsakomybe uz iy reikalavimy nesilaikyma yra atsakingas BPIS
saugos jgaliotinis.

54. BPIS naudotojai su Saugos nuostatais ir kitais saugos politika reguliuojanciais teisés aktais
ir atsakomybe uz Siy reikalavimy nesilaikymg supazindinami Saugos nuostaty 44 punkte nustatyta
tvarka.

55. Pakartotinai su saugos politika reguliuojanciais teisés aktais BPIS naudotojai
supazindinami tik i§ esmés pasikeitus paciai BPIS arba informacijos sauga reguliuojantiems teisés
aktams.

VI SKYRIUS
BAIGIAMOS NUOSTATOS

56. Saugos nuostatai ir saugos politikos jgyvendinimo teisés aktai turi biiti perzitiréti ne reciau
kaip karta per kalendorinius metus, atlikus rizikos analize ar informaciniy technologijy saugos
atitikties vertinima, jvykus esminiams organizaciniams, technologiniams ar kitiems BPIS pokyciams.




