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1. Pakeic¢iu Lietuvos aukStyjy mokykly asociacijos bendrajam priémimui
organizuoti prezidento 2010 m. balandzio 20 d. jsakymg Nr. ,,.Dél Lietuvos aukstyjy mokykly
asociacijos bendrajam priémimui organizuoti asmens duomeny tvarkymo taisykliy patvirtinimo* ir
iSdéstau ji nauja redakcija:

LIETUVOS AUKSTUJU MOKYKLU ASOCIACIJOS BENDRAJAM PRIEMIMUI
ORGANIZUOTI PREZIDENTAS

) ISAKYMAS )
DEL LIETUVOS AUKSTUJU MOKYKLU ASOCIACIJOS BENDRAJAM PRIEMIMUI
ORGANIZUOTI ASMENS DUOMENU TVARKYMO TAISYKLIU PATVIRTINIMO

Vadovaudamasis 2018 m. geguzés 25 d. pradéto taikyti Bendrojo duomeny apsaugos reglamento
(toliau — Reglamentas) Nr. (ES) 2016/679 5 straipsniu ir Lietuvos Respublikos asmens duomeny
teisinés apsaugos istatymu (toliau — ADTAI), Lietuvos Respublikos Vyriausybés 2018 m. rugpjiicio
13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo* ir
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢él Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudaranios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybeés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*:

Tvirtinu Lietuvos aukstyjy mokykly asociacijos bendrajam priémimui organizuoti
asmens duomeny tvarkymo taisykles (toliau — LAMA BPO asmens duomeny tvarkymo taisyklés arba
LAMA BPO taisykles, pridedama).

2. P avedu administracijos direktorei Ramunei Bakanovienei uztikrinti visy darbuotojy,
dirbanciy pagal darbo sutartis supazindinimg su Siuo jsakymu ir konfidencialumo pasizadéjimo
raStiska patvirtinima.

3. Pavedu BPIS saugos jgaliotiniui organizuoti ir uztikrinti Taisykliy prieinamuma
visiems registruotiems BPIS naudotojams.

SUDERINTA

Nacionalinio kibernetinio saugumo centro
2022-05-04

Rastu Nr. (4.1E) 6K-427

Asociacijos prezidentas Pranas Ziliukas
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PATVIRTINTA

LAMA BPO prezidento

2020 m. balandzio 20 d. jsakymu Nr. 20-03
(2022 m. geguzés 5 d. jsakymu Nr. 22-09
nauja redakcija)

LIETUVOS AUKSTUJU MOKYKLU ASOCIACIJOS BENDRAJAM PRIEMIMUI
ORGANIZUOTI ASMENS DUOMENU TVARKYMO TAISYKLES

I. SKYRIUS
BENDROSIOS NUOSTATOS

1. Asmens duomeny tvarkymo Lietuvos auksStyjy mokykly asociacijoje bendrajam
priémimui organizuoti taisyklés (toliau — Taisyklés) reguliuoja fiziniy asmeny (toliau — duomeny
subjektai) asmens duomeny tvarkymga Lietuvos auks$tyjy mokykly asociacijoje bendrajam priémimui
organizuoti (toliau — LAMA BPO arba Asociacija) ir taikomos 2018 m. geguzés 25 d. pradéto taikyti
Bendrojo duomeny apsaugos reglamento (toliau — Reglamentas) Nr. (ES) 2016/679 ir LR asmens
duomeny teisinés apsaugos jstatymo (toliau — ADTAJ), kity jstatymy bei teisés akty,
reglamentuojan¢iy asmens duomeny tvarkyma, apsaugg ir laisva tokiy duomeny judéjima,
reikalavimams uztikrinti.

2. Siy Taisykliy privalo laikytis LAMA BPO darbuotojai, dirbantys pagal nuolatines ar
terminuotas darbo sutartis (toliau — darbuotojai), taip pat asmenys, tvarkantys LAMA BPO
darbuotojy duomenis ir asmens duomenis Asociacijos valdomoje Bendrojo priémimo informacingje
sistemoje (toliau — BPIS). Asociacijos darbuotojai, tvarkydami asmens duomenis kity institucijy
valdomose informacinése sistemose ar registruose, privalo vadovautis ty institucijy nustatytu asmens
duomeny tvarkymo teisiniu reguliavimu.

3. Taisyklése vartojamos sgvokos atitinka Reglamento ir ADTA] vartojamas sgvokas, o
Taisykliy nuostatos nepriestarauja Reglamento ir ADTAI] nustatytiems asmens duomeny tvarkymo
principams ir kitiems asmens duomeny tvarkyma reglamentuojantiems teisés aktams.

4, LAMA BPO yra registruota Asmens duomeny valdytojy valstybés registre
(identifikavimo kodas: P3988; Iregistravimo data: 2008-05-27; adresas: LAMA BPO, Studenty g. 54,
LT-51424 Kaunas; toliau — ADV VR jrasas) ir turi leidimg atlikti Siose Taisyklése reglamentuotus
asmens duomeny tvarkymo veiksmus Valstybinés duomeny apsaugos inspekcijos 2011 m. rugséjo 8
d. i8duotu leidimu Nr. 2R-2855 (2.6.1) ,,Dél leidimo Lietuvos aukStyjy mokykly asociacijai
bendrajam priémimui organizuoti atlikti asmens duomeny tvarkymo veiksmus*.

I1 SKYRIUS
ASMENS DUOMENU TVARKYMO TIKSLAI, APIMTYS IR PRINCIPAI

5. LAMA BPO asmens duomeny tvarkymo tikslas — organizuoti ir vykdyti bendrajj
priémima | studijy ir profesinio mokymo programas: sudaryti kvie¢iamyjy saraSus (rinkti stojanciyjy
praSymus, rinkti stojanciyjy i$silavinimo duomenis, rinkti stojan¢iyjy brandos atestato ir jo priedo
duomenis, rinkti stojan¢iyjy pasiekimy duomenis, planuoti stojamuosius egzaminus ir testus, sudaryti
konkursines eiles), eksportuoti bendruoju priémimu kvieciamyjy duomenis ] atitinkamas mokymo
Jstaigas, registruoti stojan¢iyjy pasiraSytas su mokymo jstaigomis sutartis, eksportuoti bendruoju
priémimu priimtyjy studijuoti j atitinkamas aukstgsias mokyklas, profesinio mokymo jstaigas ir kitas
Lietuvos Respublikos Svietimo ir mokslo institucijas (Nacionaling Svietimo agentira, Studenty ir
Mokiniy registra) bei kitas institucijas (Valstybinj studijy fonda ir pan.), su kuriomis yra pasirasytos
stojan¢iyjy duomeny teikimo sutartys.

6. BPIS asmens duomeny tvarkymo tikslas, funkcijos, uzdaviniai ir teisinis pagrindas yra
nustatyti ir aprasyti Bendrojo priémimo informacinés sistemos nuostatuose, patvirtintuose 2019 m.
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geguzés 28 d. LAMA BPO prezidento jsakymu Nr. 19-07 “Dél Lietuvos aukstyjy mokykly
asociacijos bendrajam priémimui organizuoti prezidento 2011 m. geguzés 12 d. Jsakymo Nr. 11-01
,»Deél bendrojo priémimo ] Lietuvos aukstgsias mokyklas informacinés sistemos nuostaty
patvirtinimo* pakeitimo*®.

7. Darbuotojy asmens duomenys yra tvarkomi $iais tikslais:

7.1. Darbo sutarciy sudarymo, vykdymo ir apskaitos;

7.2. Tinkamam LAMA BPO kaip darbdavio pareigy, nustatyty teisés aktuose, vykdymui;

7.3. Tinkamai komunikacijai su darbuotojais ne darbo metu palaikyti;

7.4. Tinkamoms darbo salygoms uztikrinti.

8.  LAMA BPO darbuotojai, atlikdami savo pareigas ir tvarkydami asmens duomenis, privalo
laikytis pagrindiniy asmens duomeny tvarkymo principy:

8.1. Asmens duomenys turi buti tvarkomi tiksliai, saZiningai ir tik Siame aprase apibréztiems
tikslams pasiekti;

8.2. LAMA BPO asmens duomenis tvarko vadovaudamasi ADTA]I, ir:

8.2.1. BPIS naudotojy administravimo taisyklémis (1 priedas);

8.2.2. BPIS saugaus elektroninés informacijos tvarkymo taisyklémis (2 priedas);

8.2.3. BPIS veiklos tgstinumo valdymo planu (3 priedas);

8.2.4. Reglamento 5-0jo straipsnio 1(a) punkte numatytu principu tvarkyti asmens duomenis
tiksliai, teisétai ir skaidriai;

8.2.5. Reglamento 5-ojo straipsnio 1(f) punkte numatytu principu tvarkyti asmens duomenis
taip, kad buty uztikrintas tinkamas asmens duomeny saugumas, naudojant tinkamas technines ar
organizacines saugumo priemones.

8.3. LAMA BPO darbuotojy asmens duomenis tvarko taip, kad asmens duomenys biity tiksliis
ir pasikeite biity nuolat atnaujinami;

8.4. LAMA BPO atlieka darbuotojy asmens duomeny tvarkyma tik ta apimtimi, kuri yra
reikalinga darbuotojy asmens duomeny tvarkymo tikslams pasiekti;

8.5. Darbuotojy asmens duomenys saugomi tokia forma, kad duomeny subjekty tapatybe biity
galima nustatyti ne ilgiau, negu to reikia tiems tikslams, dél kuriy Sie duomenys buvo surinkti ir
tvarkomi.

9.  Darbo sutar¢iy sudarymo, vykdymo ir apskaitos tikslais yra tvarkomi darbuotojy vardai ir
pavardeés, gyvenamosios vietos adresai, gimimo datos, banko saskaity numeriai,  kurias yra vedamas
darbo uzmokestis, asmens socialinio draudimo numeris.

10. LAMA BPO kaip darbdavio pareigy, nustatyty teisés aktuose, tinkamo vykdymo tikslu
yra tvarkomi darbuotojy asmens kodai, informacija apie darbuotojy Seiming padét;.

11. Tinkamos komunikacijos su darbuotojais ne darbo metu tikslu, darbuotojams sutikus, yra
tvarkomi darbuotojy gyvenamosios vietos adresai, asmeniniai telefono numeriai, asmeniniai
elektroninio pasto adresai.

12. Tinkamy darbo salygy uztikrinimo tikslu darbdavys, darbuotojams sutikus, tvarko
informacija, susijusig su darbuotojo sveikatos biikle, kuri tiesiogiai daro jtaka darbuotojo darbo
funkcijoms ir galimybei jas vykdyti teisés akty nustatyta tvarka.

13. Darbuotojy asmens duomenys yra saugomi tik ta apimtimi ir tiek laiko, kiek yra reikalinga
nustatytiems tikslams pasiekti.

1 SKYRIUS
DARBUOTOJU ASMENS DUOMENU RINKIMAS IR TVARKYMAS

14. Galima tvarkyti tik tuos kandidato, pretenduojancio eiti pareigas arba dirbti darbus,
asmens duomenis, kurie susij¢ su Sio asmens kvalifikacija, profesiniais gebéjimais ir dalykinémis
savybémis, iSskyrus jstatymy nustatytus atvejus. Kandidaty asmens duomenys po atrankos turi buti
sunaikinami.



15. Galima rinkti kandidato, pretenduojancio eiti pareigas asmens duomenis, susijusius su
kvalifikacija, profesiniais geb¢jimais ir dalykinémis savybémis, i§ buvusio darbdavio prie§ tai
informavus kandidatg, o i§ esamo darbdavio — tik kandidatui sutikus.

16. Naujai priimto darbuotojo vardas, pavardé, asmens kodas, gimimo data yra surenkami i$
darbuotojo pateikto asmens dokumento (asmens tapatybés kortelés ar paso).

17. Naujai priimto darbuotojo gyvenamosios vietos adresas, atsiskaitomosios saskaitos
numeris, socialinio draudimo numeris, asmeninis telefono numeris rySiams ir elektroninio pasto
adresas, darbuotojui sutikus, yra surenkamas i§ darbuotojo, jam pateikus uzpildyti nustatytos formos
praSyma ar kitg darbdavio nustatytag dokumenta.

18. Darbuotojy asmens duomenis turi teis¢ tvarkyti tik tie asmenys, kuriems jie yra butini
funkcijoms vykdyti, ir tik tuomet, kai tai yra biitina atitinkamiems tikslams pasiekti.

19. Sioje tvarkoje yra nustatyti darbuotojai, kurie turi teis¢ tvarkyti darbuotojy asmens
duomenis, taip pat, kokius darbuotojy asmens duomenis atitinkamas asmuo turi teis¢ tvarkyti:

19.1. Administracijos darbuotojas turi teis¢ tvarkyti asmens duomenis, susijusius su:
darbuotojo kvalifikacija, profesiniais geb¢jimais ir dalykinémis savybémis; tokius kaip vardas,
pavardé, asmens kodas, gimimo data, gyvenamosios vietos adresas, atsiskaitomosios saskaitos
numeris, asmeninis socialinio draudimo numeris, vaiky amzius, gyvenimo apraSymai,
rekomendacijos, asmeninis telefono numeris rySiams ir elektroninio pasto adresas bei kitus duomenis,
bitinas apraso 2 punkte jtvirtintiems tikslams pasiekti;

19.2. Buhalterijos darbuotojai turi teis¢ tvarkyti duomenis, susijusius su darbo uzmokescio
mok¢jimu, ataskaity VMI ir Sodrai teikimu, tokius kaip vardas, pavardé, asmens kodas,
gyvenamosios vietos adresas, atsiskaitomosios sgskaitos numeris, asmeninis socialinio draudimo
numeris, vaiky amzius, pensijy kaupimo informacija, NPD taikymo informacija, atostogy trukmé,
jsidarbinimo data ir kitus duomenis, biitinus apraso 2 punkte jtvirtintiems tikslams pasiekti.

20. Darbuotojai, kuriems yra suteikta teis¢ tvarkyti darbuotojy asmens duomenis, laikosi
konfidencialumo principo ir laiko paslaptyje bet kokig su asmens duomenimis susijusig informacija,
su kuria jie susipaZzino vykdydami savo pareigas, nebent tokia informacija biity vieSa pagal
galiojanciy jstatymy ar kity teisés akty nuostatas. Pareiga saugoti asmens duomeny paslaptj galioja
taip pat ir peréjus dirbti i kitas pareigas, pasibaigus darbo ar sutartiniams santykiams.

21. Darbuotojy asmens duomenys, kurie yra atitinkamy dokumenty (sutaréiy, jsakymy,
praSymy ir kt.) tekstuose, yra saugomi vadovaujantis Bendryjy dokumenty saugojimo terminy
rodykléje, patvirtintoje Lietuvos vyriausiojo archyvaro jsakymu, nurodytais terminais. Kiti
darbuotojy ir buvusiy darbuotojy asmens duomenys yra saugomi ne ilgiau, negu tai yra reikalinga
Sioje tvarkoje numatytiems tikslams pasiekti. Atskiry darbuotojy asmens duomeny saugojimo
terminus nustato LAMA BPO prezidentas.

IV SKYRIUS
ASMENS DUOMENU SUBJEKTO TEISES

22. Pagal LAMA BPO prezidento 2018 m. geguzés 31 d. jsakymag Nr. 18-30 ,,Dél Bendrojo
priémimo informacinés sistemos (BPIS) saugos jgaliotinio skyrimo* paskirtas Asociacijos
darbuotojas turi uztikrinti, kad duomeny subjekto teisés biity tinkamai jgyvendintos ir visa reikalinga
informacija duomeny subjektui biity pateikiama aiSkiai, suprantamai bei priimtina forma.

23. Duomeny subjekto — stojanc¢iojo, darbuotojo — teisés ir jy jgyvendinimo priemonés:

23.1. Zinoti (biiti informuotam) apie savo asmens duomeny rinkima. LAMA BPO, rinkdama
stojanciojo ar darbuotojo asmens duomenis, privalo informuoti, kokius asmens duomenis duomeny
subjektas turi pateikti, kuriuo tikslu atitinkami duomenys yra renkami, kam ir kuriuo tikslu jie gali
biti teikiami ir kokios asmens duomeny nepateikimo pasekmés. Duomeny subjektas turi teise
susipazinti su savo asmens duomenimis, reikalauti iStaisyti, patikslinti ar papildyti neteisingus ar
nei$samius jo asmens duomenis. Taip pat jis gali nesutikti, kad biity tvarkomi tam tikri neprivalomi
Jo asmens duomenys.



23.2. LAMA BPO privalo gauti papildomg duomeny subjekto sutikimg, siekiant asmens
duomenis tvarkyti automatiniais tikslais.

23.3. Susipazinti su savo asmens duomeny tvarkymo teis€tumu stojantysis gali
www.lamabpo.lt BPIS posistemiy stojanCiyjy savitarnos modulyje, kur pateikiama atitinkama
informacija, bei naudodamasis Asmens duomeny valdytojy valstybés registro (db.ada.lt) duomeny
paieska (kodas P3988, ziur. ADV VR jraso kopijg)*.

23.4. Susipazinti su savo asmens duomenimis ir tuo, kaip jie yra tvarkomi, duomeny
subjektas, pateikdamas asmens tapatybés dokumenta, turi teis¢ kreiptis | LAMA BPO rastu,
praSydamas pateikti informacijg apie tai, kokie ir kuriuo tikslu jo asmens duomenys yra tvarkomi ir
kam teikiami. Asociacijos paskirtas darbuotojas parengia atsakyma ir pateikia praSomus duomenis ne
véliau kaip per 10 kalendoriniy dieny nuo kreipimosi dienos. Vieng karta per metus §i informacija
jam pateikiama nemokamai. Jeigu duomeny subjektas kreipiasi daugiau negu vieng kartg per metus
dél tokios informacijos pateikimo, LAMA BPO administracija sprendzia dél mokescio uz Sios
informacijos pateikima, kuris negali virSyti tokios informacijos pateikimo sgnaudy.

23.5. Reikalauti iStaisyti, sunaikinti savo asmens duomenis arba sustabdyti savo asmens
duomeny tvarkyma.

23.6. Teisé nesutikti, kad bty tvarkomi asmens duomenys:

23.6.1. Stojanciojo teisé nesutikti, kad buty tvarkomi jo asmens duomenys jgyvendinta: 1)
nedalyvaujant bendrajame priémime (atsisakant dalyvauti konkurse i valstybés finansuojamas studijy
vietas) ir teikiant atskirus praSymus j pasirinktas aukstasias mokyklas; 2) nedeklaruojant savo etninés
kilmés ar darbingumo lygio, tuo paciu nesutinkant, kad biity tvarkomi specialiyjy kategorijy asmens
duomenys ir nepretenduojant j atitinkamy lengvaty taikyma.

23.6.2. Duomeny subjektas turi teis¢ nesutikti, kad biity tvarkomi tam tikri neprivalomi jo
asmens duomenys. Toks nesutikimas gali buti iSreikStas neuzpildant tam tikry dokumenty, taip pat
véliau pateikiant praS§yma dél neprivalomai tvarkomy asmens duomeny tvarkymo nutraukimo.
LAMA BPO suteikia informacija rastu, kokie jo asmens duomenys yra tvarkomi neprivalomai.
LAMA BPO, gavusi prasyma nutraukti neprivalomai taitkomy asmens duomeny tvarkyma, nedelsiant
nutraukia tokj tvarkyma, nebent tai prieStarauja teisés akty reikalavimams, ir apie tai informuoja
duomeny subjekta.

V SKYRIUS
ASMENS DUOMENU SAUGUMO UZTIKRINIMO PRIEMONES IR
KONFIDENCIALUMO NUOSTATOS**

24. Asociacijos darbuotojai, Asociacijos prezidento jsakymais paskirti tvarkyti asmens
duomenis ir pasiraS¢ konfidencialumo deklaracija, turi laikytis konfidencialumo principo ir laikyti
paslaptyje bet kokia su asmens duomenimis susijusig informacija, su kuria jie susipazino vykdydami
savo pareigas, nebent tokia informacija biity vieSa pagal galiojanciy jstatymy ar kity teisés akty
nuostatas. Pareiga saugoti asmens duomeny paslaptj galioja taip pat ir peréjus dirbti j kitas pareigas,
pasibaigus darbo ar sutartiniams santykiams.

25. Asociacijos prezidentas jsakymu paskiria atsakingg darbuotoja, kuris pasiraSytinai
supazindina naujai priimtus darbuotojus su Taisyklémis ir uztikrina Siy Taisykliy jgyvendinima.
(Priklausomai nuo tvarkomy duomeny apimties bei priskirty funkcijy suderinamumo, Asociacija gali
skirti vieng ar kelis atsakingus darbuotojus.) Asmeninis darbuotojo jsipareigojimas (pasizadéjimas)
saugoti asmens duomeny paslaptj (parengtas pagal 6 priede pateikta formg) saugomas Asociacijos
bistin¢je kartu su darbo sutartimi.

26. Prieigos teisés prie asmens duomeny ir jgaliojimai tvarkyti asmens duomenis suteikiami,
naikinami ir kei¢iami LAMA BPO prezidento jsakymu.

27. LAMA BPO, saugodama asmens duomenis, jgyvendina ir uZtikrina tinkamas
organizacines ir technines priemones, skirtas apsaugoti asmens duomenis nuo atsitiktinio ar neteiséto
sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo.



28. Dokumenty kopijos, kuriose nurodomi darbuotojy asmens duomenys, turi biiti sunaikintos
taip, kad Siy dokumenty nebiity galima atkurti ir atpazinti jy turinio.

29. LAMA BPO su darbuotojy asmens duomenimis turi teis¢ susipazinti tik tie asmenys, kurie
buvo jgalioti susipazinti su tokiais duomenimis, ir tik tuomet, kai tai yra biitina Siame apraSe
numatytiems tikslams pasiekti.

30. Pavyzdinio atsakymo j treiyjy asmeny praSymus suteikti jiems informacijg apie LAMA
BPO darbuotojus ir stojanciuosius forma pateikta 7 priede.

31. LAMA BPO uztikrina patalpy, kuriose laikomi asmens duomenys, sauguma, tinkama
techninés jrangos iSdéstymg ir perziiirg, prieSgaisrinés saugos taisykliy laikymasi, tinkamg tinklo
valdymg, informaciniy sistemy priezitira ir kity techniniy priemoniy, biitiny asmens duomeny
apsaugai uztikrinti, jgyvendinima.

32. Jei darbuotojas ar kitas atsakingas asmuo abejoja idiegty saugumo priemoniy patikimumu,
jis turi kreiptis ] tiesioginj savo vadova, kad bty jvertintos turimos saugumo priemongs ir, jei reikia,
inicijuotas papildomy priemoniy jsigijimas ir jdiegimas.

33. Darbuotojai, kurie automatiniu buidu tvarko asmens duomenis arba i$ kuriy kompiuteriy
galima patekti j vietinio tinklo sritis, kuriose yra saugomi asmens duomenys, privalo naudoti pagal
atitinkamas taisykles (2 priedas, BPIS saugaus elektroninés informacijos tvarkymo taisyklés)
sukurtus slaptazodzius. Slaptazodziai turi buiti kei¢iami periodiSkai, ne reciau kaip kartg per tris
meénesius, o taip pat susidarius tam tikroms aplinkybéms (pvz.: pasikeitus darbuotojui, iskilus
jsilauzimo grésmei, kilus jtarimui, kad slaptazodis tapo Zinomas tretiesiems asmenims, ir pan.).

34. Darbuotojas, dirbantis konkreciu kompiuteriu, gali zinoti tik savo slaptazodj. Darbo
vietose esanciy kompiuteriy slaptazodzius suteikia BPIS saugos administratorius. Visy jstaigos
kompiuterizuoty darbo viety ir serveriy slaptazodziai yra laikomi elektroninéje laikmenoje
(uzrakintame MS Excel faile, esanc¢iame Microsoft OneDrive), prie kurio prieiga turi tik atsakingi
asmenys. SlaptazodZiai saugomi saugioje vietoje ir naudojami tik biitinu atveju.

35. BPIS saugos administratorius privalo uztikrinti, kad asmens duomeny rinkmenos nebiity
»matomos* (shared) i§ kity kompiuteriy ir antivirusiniy programy pagalba skenuojamos ne reciau
kaip kartg per savaite.

36. Ne reciau kaip karta per ménesj BPIS saugos administratorius daro kompiuteriuose
esaniy duomeny rinkmeny kopijas. Praradus ar sugadinus Sias rinkmenas, atsakingas darbuotojas
turi jas atstatyti ne véliau kaip per 2 darbo dienas.

37. Nustacius, kad esama asmens duomeny saugumo pazeidimy, LAMA BPO administracija
imasi neatidéliotiny priemoniy, uzkirsdamas kelig neteisétam asmens duomeny tvarkymui.

38. Sio apra$o nesilaikymas, atsizvelgiant j paZeidimo sunkuma, gali bati laikomas darbo
drausmés pazeidimu, uZ kurj darbuotojui gali biiti taikoma atsakomybé, numatyta Lietuvos
Respublikos darbo kodekse.

BAIGIAMOSIOS NUOSTATOS

39. Sis apraas perziGirimas ir atnaujinamas ne re¢iau kaip karta per metus arba pasikeitus
teisés aktams, reglamentuojantiems asmens duomeny tvarkyma.

40. Darbuotojai su $iuo aprasu supazindinami elektroninémis priemonémis per dokumenty
valdymo sistemg ir privalo laikytis joje nustatyty jsipareigojimy bei, atlikdami savo darbo funkcijas,
vadovautis Siame apraSe nustatytais principais.

LAMA BPO turi teis¢ i§ dalies arba visiSkai pakeisti §] aprasa. Su pakeitimais darbuotojai
supazindami elektroninémis priemonémis.

PASTABA. Pateiktos Taisyklés yra reguliariai perzitirimos ir, jei neatitinka faktinés situacijos
Asociacijoje, konkrecioje aukstojoje mokykloje arba profesinio mokymo jstaigoje, atitinkamai
keiciamos ir tvirtinamos. Ypatingas démesys kreipiamas j Zvaigzdutémis (Zemiau) pazZymétus
Taisykliy punktus ir V skyriy:

* kiekviena studijy ar mokymo procesq organizuojanti mokykla turi nustatyti asmens duomeny
tvarkymo tikslus ir duomeny apimtis, kad kiekvienu nustatytu tikslu biity renkama tik tiek duomeny,
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kiek yra biitina Siam tikslui pasiekti. Kiekviena aukstoji mokykla arba profesinio mokymo jstaiga savo
darbuotojams turi numatyti tik tokias LAMA BPO asmens duomeny tvarkymo funkcijas, kurios yra
susije su atitinkamo darbuotojo aukstojoje mokykloje arba profesinio mokymo jstaigoje vykdomomis
analogiskomis funkcijomis.

** kiekviena aukstoji mokykla arba profesinio mokymo jstaiga, pagal ADTA] 24 straipsnj,
privalo jgyvendinti tinkamas organizacines ir technines priemones, skirtas apsaugoti LAMA BPO
teikiamus ir tvarkomus asmens duomenis; tokios priemonés turi biiti iSdéstytos rasytiniame
dokumente (aukstosios mokyklos arba profesinio mokymo jstaigos taisyklése ar jy prieduose).




1 priedas
Prie LAMA BPO asmens duomeny tvarkymo taisykliy

BENDROJO PRIEMIMO INFORMACINES SISTEMOS (BPIS) NAUDOTOJU
ADMINISTRAVIMO TAISYKLES
I. BENDROSIOS NUOSTATOS

1. Bendrojo priémimo informacinés sistemos (toliau — BPIS) naudotojy administravimo taisyklés
(toliau — BPIS naudotojy administravimo taisyklés) nustato tvarkg ir principus, kuriais
vadovaudamasis BPIS administratorius vykdo savo funkcijas, suteikia, koreguoja ar panaikina BPIS
naudotojy (ne aukstyjy mokykly ir profesinio mokymo jstaigy) — juridiniy asmeny, atliekan¢iy BPIS
nuostatuose jiems numatytas funkcijas, darbuotojy teises naudotis BPIS.

2. BPIS naudotojy administravimo taisyklés parengtos vadovaujantis 2018 m. geguzés 25 d.
pradéto taikyti Bendrojo duomeny apsaugos reglamentu (toliau — Reglamentas) Nr. (ES) 2016/679,
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu
Nr. 818 ,D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo* (toliau —
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasas), Lietuvos Respublikos Krasto
apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 D¢l techniniy valstybés registry
(kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy apraso ir informaciniy technologijy saugos atitikties
vertinimo metodikos patvirtinimo®, BPIS duomeny saugos nuostatais, (toliau — Saugos nuostatai),
taip pat kitais teisés aktais, reglamentuojanciais duomeny tvarkymo teisétuma, duomeny tvarkytojy
veikla ir duomeny saugos valdyma (toliau — Saugos dokumentai).

3. LAMA BPO skiria administratoriy, kuris suteikia, koreguoja ar naikina BPIS naudotojy, BPIS
tvarkymo jstaigos darbuotojy teis¢ naudotis BPIS.

4. BPIS naudotojy administravimo taisyklése vartojamos sgvokos suprantamos taip, kaip jos
apibréztos Bendruosiuose elektroninés informacijos saugos valstybés institucijy ir jstaigy
informacinése sistemose reikalavimuose, Saugos dokumenty turinio gairése, Saug0s nuostatuose ir
kituose saugy duomeny tvarkyma reglamentuojanciuose teisés aktuose.

II. BPIS NAUDOTOJU JGALIOJIMALI, TEISES IR PAREIGOS
5. BPIS naudotojy jgaliojimus, teises ir pareigas nustato BPIS veiklos testinumo valdymo planas.
l1l.  BPIS NAUDOTOJU SUPAZINDINIMO SU BPIS SAUGOS NUOSTATALIS, IS
SAUGOS DOKUMENTAIS TVARKA

6. Saugos jgaliotinis yra atsakingas uz BPIS naudotojy supazindinima su BPIS duomeny saugos
nuostatais, BPIS saugaus elektroninés informacijos tvarkymo taisyklémis, BPIS veiklos testinumo
valdymo planu, BPIS naudotojy administravimo taisyklémis ir Kkitais teisés aktais,
reglamentuojanciais elektroninés informacijos sauga.

7. Saugos jgaliotinis organizuoja mokymus ir seminarus duomeny saugos klausimais.

8. Mokymy ir seminary metu saugos jgaliotinis supazindina administratoriy ir BPIS naudotojus
su duomeny saugos politika reglamentuojanciais teisés aktais ir saugaus darbo su duomenimis
principais.

9. BPIS tvarkymo jstaigos sudaro galimybes administratoriui ir BPIS naudotojams dalyvauti
saugos jgaliotinio organizuojamuose kvalifikacijos tobulinimo ir mokymo renginiuose.

10. Saugos jgaliotinis informuoja BPIS naudotojus el. paStu apie priimtus naujus teisés aktus ir
teisés akty pakeitimus, BPIS naudotojams organizuojamus kvalifikacijos tobulinimo ir mokymo
renginius, siuncia atmintines priimtiems naujiems BPIS naudotojams.

IV. SAUGAUS DUOMENU TEIKIMO BPIS NAUDOTOJAMS KONTROLES TVARKA
11. BPIS naudotojy prieigos prie BPIS teisiy suteikimo, pakeitimo ir panaikinimo, prisijungimo
prie BPIS vardy ir pirminiy prisijungimo slaptazodziy perdavimo BPIS naudotojams tvarka
reglamentuoja BPIS duomeny saugos nuostatai.



12. Uz BPIS naudotojy prieigos prie BPIS teisiy suteikimo, pakeitimo ir panaikinimo, unikaliy
prisijungimo prie BPIS vardy ir pirminiy prisijungimo slaptazodziy perdavimo BPIS naudotojams
tvarka yra atsakingas BPIS administratorius.

13. Administratoriaus funkcijos turi buti atlickamos naudojant atskirg tam skirtg paskyra, kuri
negali biiti naudojama kasdienéms BPIS naudotojo funkcijoms atlikti.

14. Administratorius turi patvirtinti savo tapatybe slaptazodziu arba kita tapatumo patvirtinimo
priemone.

15. Administratoriy tapatumui patvirtinti turi biiti naudojamos dviejy veiksniy tapatumo
patvirtinimo priemonés (jeigu infrastruktiiros dalys tokj funkcionalumg palaiko).

16. Administratoriaus teisé dirbti su BPIS turi buiti sustabdoma, kai administratorius nesinaudoja
BPIS infrastruktiira ilgiau kaip du ménesius.

17. Nereikalingos ar nenaudojamos BPIS infrastruktiros naudotojy ir administratoriaus
paskyros turi buti blokuojamos nedelsiant ir iStrinamos pra¢jus duomeny nustatytam saugojimo
terminui.

18. Papildomi BPIS administratoriaus slaptazodziy reikalavimai:

18.1. slaptazodziai, suteikiantys teis¢ dirbti su BPIS administravimo programine jranga, zinomi
tik administratoriui, jo nesant — administratoriy pavaduojan¢iam asmeniui;

18.2. administratoriaus slaptazodis turi biiti kei¢iamas ne rec¢iau kaip kas du ménesius;

18.3. slaptazodj turi sudaryti ne maziau kaip dvylika simboliy;

18.4. keiciant slaptazodj, taikomoji programiné jranga neturi leisti sudaryti slaptazodzio i$ buvusiy
trijy paskutiniy slaptazodziy.

19. BPIS naudotojy tapatybei nustatyti turi buiti suteikiamas prisijungimo prie BPIS vardas ir
slaptazodis.

20. Pirmojo prisijungimo prie BPIS metu i§ BPIS naudotojo turi biti reikalaujama, kad jis
pasikeisty slaptazod,.

21. Prisijungimui prie BPIS skirty slaptazodziy sudarymo, galiojimo trukmés ir keitimo
reikalavimai:

21.1. registruojant nauja BPIS naudotojg turi biiti jraSoma tokia informacija, kad vienareikSmiskai
biity galima nustatyti asmens, besijungiancio prie BPIS, vardg ir pavardg;

21.2. visiems BPIS naudotojams turi buiti nustatomas slaptazodis, kuris formuojamas i$ ne maziau
kaip 8 simboliy;

21.3. slaptazodis turi buti sudaromas naudojant raidziy, skaiCiy ir specialiyjy simboliy
kombinacijas;

21.4. BPIS administratorius privalo uztikrinti naudotojo slaptazodzio pakeitimg ne reciau kaip kas
3 ménesius;

21.5. draudziama slaptazodzius atskleisti tretiesiems asmenims.

22. BPIS naudotojy prieigos teisé naudotis BPIS privalo biti panaikinama:

22.1. gavus BPIS tvarkytojo jstaigos vadovo jsakyma dél BPIS naudotojo — jstaigos darbuotojo
perkélimo ar atleidimo;

22.2. BPIS naudotojui netekus teisés naudotis BPIS duomenimis;

22.3. nustacius BPIS naudotojo neteiséta BPIS duomeny naudojima;

22.4. jtarus BPIS naudotoja neteisétu prisijungimu prie BPIS ir neteisétu duomeny atskleidimu.

23. Baigus darbg su BPIS, turi buti atsijungiama nuo BPIS, jjungiama ekrano uzsklanda su
slaptazodziu, dokumentai padedami j paSaliniams asmenims neprieinamg vieta.

24. Nuotolinis prisijungimas prie BPIS galimas tik su BPIS naudotojams administratoriaus
suteiktu vardu ir slaptazodziu. Prisijungimai ir (ar) bandymai prisijungti prie BPIS automatiniu bidu
jrasomi BPIS duomeny bazés veiksmy zurnale, kuriame registruojama prisijungimo ir (ar) bandymo
prisijungti data bei prisijungimo (sesijos) trukme.




2 priedas
Prie LAMA BPO asmens duomeny tvarkymo taisykliy

BENDROJO PRIEMIMO INFORMACINES SISTEMOS (BPIS) SAUGAUS
ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLES

l. BENDROSIOS NUOSTATOS

1. Bendrojo priémimo informacinés sistemos (toliau — BPIS) saugaus elektroninés
informacijos tvarkymo taisykliy (toliau — Tvarkymo taisyklés) tikslas — nustatyti BPIS tvarkymo
istaigos (Pagrindinio BPIS tvarkytojo — LAMA BPO ir BPIS tvarkytojy — juridiniy asmeny,
atliekanciy BPIS nuostatuose numatytas Pagrindinio BPIS tvarkytojo funkcijas), jos paskirty tvarkyti
BPIS duomenis fiziniy asmeny — BPIS naudotojy, administratoriaus, saugos jgaliotinio — veiksmus,
uztikrinan¢ius saugy BPIS techninés ir programinés jrangos funkcionavima, BPIS duomeny
tvarkyma, BPIS duomeny teikima susijusiems su BPIS registrams ir kitoms informacinéms
sistemoms bei duomeny gavima is jy.

2.  BPIS tvarkymo taisyklés parengtos vadovaujantis 2018 m. geguzés 25 d. pradétu taikyti
Bendrojo duomeny apsaugos reglamentu (toliau — Reglamentas) Nr. (ES) 2016/679, Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudaranios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*®,
Lietuvos Respublikos Krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 | Dél
techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy apraso ir informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo®, Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, apraSa, patvirtintg
Lietuvos Respublikos Vyriausybés 2018 m. rugpjiucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo® (toliau — Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy aprasas), BPIS duomeny saugos nuostatais, (toliau — Saugos
nuostatai), taip pat kitais teisés aktais, reglamentuojanciais duomeny tvarkymo teisétumg, duomeny
tvarkytojy veiklg ir duomeny saugos valdyma (toliau — Saugos dokumentai).

3. Tvarkymo taisyklése vartojamos sgvokos suprantamos taip, kaip apibréztos
Bendruosiuose elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése
sistemose reikalavimuose, Saugos dokumenty turinio gairése, Saugos nuostatuose ir kituose saugy
duomeny tvarkyma reglamentuojanciuose teisés aktuose.

4. Uz BPIS duomeny saugy tvarkymga atsakinga LAMA BPO ir jos paskirti tvarkyti BPIS
duomenis fiziniai asmenys — BPIS naudotojai ir administratorius.

5. Uz Tvarkymo taisykliy jgyvendinimo organizavimg ir kontrole atsakingas saugos
jgaliotinis.

6. BPIS saugoma informacija yra skirstoma j Sias grupes:

6.1. administratoriy tvarkoma informacija;

6.2. BPIS naudotojy tvarkoma informacija.

7.  Elektroninés informacijos, tvarkomos administratoriaus ir priskirtos tam tikroms
kategorijoms, sarasas:

7.1. BPIS klasifikatoriai;

7.2. BPIS naudotojy teisés;

7.3. BPIS naudotojy unikaliis identifikavimo kodai ir kt.

8.  BPIS naudotojai yra atsakingi uz BPIS duomeny, nurodyty BPIS nuostatuose, tvarkyma.

II. TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS
9. Kompiuterinés jrangos apsaugos priemongs:
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9.1. teise¢ prieiti prie BPIS tarnybiniy stoCiy (serveriy) kompiuterinés techninés jrangos ir dirbti
su ja turi tik administratorius;

9.2. uz BPIS naudotojy naudojamos techninés kompiuterinés jrangos apsaugg yra atsakingi
LAMA BPO paskirti BPIS naudotojai.

10. BPIS techninés, sisteminés ir taikomosios programinés jrangos saugos uztikrinimo
priemongs yra:

10.1. naudojama legali ir jteisinta BPIS sisteminé ir taikomoji programiné jranga;

10.2. teis¢ dirbti su BPIS administravimo programine jranga turi tik administratorius, jo
nesant — administratoriy pavaduojantis asmuo;

10.3. programinis kodas apsaugomas nuo neteisétos prieigos prie jo. Programiniam kodui
apsaugoti taikomos tos pacios saugos priemonés kaip ir BPIS duomenims. Naudojamos programingés
priemonés — ugniasiengs;

10.4. prieigos teis¢ dirbti su BPIS taikomagja programine jranga suteikiama BPIS tvarkymo
istaigos nustatyta tvarka iSmokytiems BPIS duomeny tvarkytojams;

10.5. BPIS duomenys nuo jy praradimo, iSkraipymo, sunaikinimo, nesankcionuoto naudojimo
galimybiy apsaugomi techninémis, organizacinémis, programinémis priemonémis;

10.6. BPIS duomeny tvarkytojams suteikiami vardai ir slaptazodZiai:

10.7. neatskleidziami kitiems asmenims ir yra apsaugomi nuo nesankcionuoto jy panaudojimo
galimybiy;

10.7.1. formuojami i§ ne maziau kaip 8 simboliy;

10.7.2. keic¢iami ne reciau kaip kartg per 3 ménesius;

10.8. BPIS naudotojy veiksmai su BPIS duomenimis ar bandymai juos atlikti registruojami
programiniu biidu duomeny baziy Zurnaluose.

11. Duomeny perdavimo tinklais apsaugos uztikrinimo priemonés:

11.1. BPIS naudotojai internetu jungiasi prie uzkarda (ugniasiene, angl. firewall) apsaugoty
tarnybiniy stoCiy, naudodamiesi unikaliais identifikaciniais prisijungimo duomenimis;

11.2. BPIS duomenys, siun¢iami per vieSuosius tinklus, yra Sifruojami.

12. BPIS saugos uztikrinimo priemonés patalpoms, kuriose yra administravimo programiné
jranga:

12.1. patekti j BPIS tarnybiniy stociy patalpas gali tik saugos jgaliotinis ir administratorius;

12.2. patalpose jrengta langy ir dury fiziné apsauga. Languose jrengtos Zaliuzés, durys
rakinamos, veikia dury ir langy signalizacija;

12.3. patalpos atitinka prieSgaisrinés saugos reikalavimus, jose yra gaisro gesinimo
priemongs. Gaisro gesinimo priemoniy patikra vykdoma kartg per ménes;j;

12.4. patalpos atskirtos nuo bendrojo naudojimo patalpy. Asmenys, nesusije su BPIS
tvarkymu, patekti j Sias patalpas gali tik BPIS administratoriaus lydimi;

12.5. technin¢ jranga apsaugota nuo elektros srovés svyravimy, nuo neteisétos prieigos prie
techninés jrangos, jos sugadinimo ar neteiséto poveikio jai. Naudojamas nepertraukiamo maitinimo
Saltinis su automatine apsauga nuo jtampos svyravimy;

12.6. rysiy kabeliai apsaugoti nuo neteiséto prisijungimo ir pazeidimo;

12.7. BPIS naudotojui neatliekant jokiy veiksmy, BPIS turi uZsirakinti, kad toliau naudotis
BPIS biity galima tik pakartojus tapatybés nustatymo ir autentiSkumo patvirtinimo veiksmus;

12.8. jgyvendintos gamintojo nustatytos techninés jrangos darbo salygos.

[1l. SAUGUS ELEKTRONINES INFORMACIJIOS TVARKYMAS
13. BPIS duomeny tvarkytojai duomenis BPIS jraso automatiniu biidu ir apie tai informuoja
BPIS duomeny teikéjus:
13.1. BPIS jra8yti duomenys, duomeny pasikeitimai turi atitikti registravimo dokumentuose
nurodytus duomenis;
13.2. BPIS objekty registravimo ir duomeny pakeitimo dokumentai saugomi BPIS tvarkymo
Jstaigos archyve;

11



13.3. iSregistruoto BPIS objekto duomenys tg pacig darbo dieng automatiniu biidu perkeliami j
BPIS duomeny bazés archyva.

13.4. BPIS duomeny bazés archyve esantys asmens duomenys yra Sifruojami.

14. BPIS naudotojy veiksmy registravimo tvarka:

14.1. BPIS naudotojy tapatybé ir veiksmai su BPIS duomenimis fiksuojami programinémis
priemonémis;

14.2. S§ie veiksmai jrasomi automatiniu biidu BPIS duomeny bazés veiksmy Zzurnale,
apsaugotame nuo neteiséto jame esanciy duomeny naudojimo, keitimo, iSkraipymo, sunaikinimo;

14.3. BPIS duomeny bazés veiksmy Zzurnalo duomenys prieinami atitinkamas teises
turintiems BPIS naudotojams.

15. BPIS duomeny bazés veiksmy Zurnalo jraSai suteikia galimybg¢ nustatyti nesankcionuoto
poveikio Saltinj, laikg, ketinimus ar veiksmus BPIS programinei jrangai ir duomenims.

16. BPIS atsarginiy duomeny kopijos daromos automatiniu biidu kiekvieng darbo diena.

17. Prarasti, iSkraipyti, sunaikinti BPIS duomenys atkuriami i§ BPIS atsarginiy duomeny
kopijy.

18. Apie pastebétus saugos incidentus — Tvarkymo taisykliy reikalavimy pazeidimus, BPIS
darbo sutrikimus, nejprastag BPIS veikimg BPIS naudotojai privalo informuoti saugos jgaliotinj.

19. Duomeny perkélimo ir teikimo kitiems registrams, informacinéms sistemoms ir duomeny
gavimo 18 jy tvarka:

19.1. uz BPIS naudotojy administravima ir i§ susijusiy registry ir kity informaciniy sistemy
teikiamy duomeny atnaujinimg BPIS yra atsakingas administratorius;

19.2. duomeny mainai tarp BPIS ir susijusiy registry bei kity informaciniy sistemy vykdomi
su iy registry ir informaciniy sistemy valdytojais sudarytose duomeny teikimo sutartyse numatytais
biidais, terminais ir numatyta apimtimi.

20. Duomeny neteiséto kopijavimo, keitimo, naikinimo ar perdavimo nustatymo tvarka:

20.1. administratorius, uztikrindamas BPIS duomeny vientisuma, privalo naudoti visas
technines, programines ir administracines priemones, skirtas BPIS ir joje saugomiems,
apdorojamiems duomenims apsaugoti nuo neteiséty veiksmy;

20.2. BPIS naudotojas, jtargs, kad su BPIS duomenimis buvo atlikti neteiséti veiksmai,
privalo pranesti apie tai administratoriui. Administratorius, atsiradus jtarimams dél neteiséty veiksmy
su BPIS duomenimis, pasinaudoj¢s BPIS duomeny bazés veiksmy Zurnalo jrasais, nustato neteiséto
poveikio Saltinj, laikg ir veiksmus, atliktus su BPIS programine jranga ir duomenimis;

20.3. administratorius, jtargs, kad su BPIS duomenimis vykdomi neteiséti veiksmai, privalo
apie tai pranesti saugos jgaliotiniui;

20.4. saugos jgaliotinis, gaves praneSima apie vykdomus neteisétus veiksmus su BPIS arba su
BPIS tvarkomais duomenimis, inicijuoja elektroninés informacijos saugos incidento valdymo
procediiras.

21. BPIS programinés ir techninés jrangos keitimo ir atnaujinimo tvarka, priklausomai nuo
konkretaus atvejo, derina administratorius arba ji apraSoma paslaugy teikimo sutartyje.

22. Informacinés sistemos valdytojas informacinés sistemos pokycius (toliau — poky¢ciai)
tvarko $iais procesais:

22.1. poky¢iy identifikavimas — administratorius LAMA BPO prezidentui ir administracijos
direktoriui bei saugos jgaliotiniui pateikia informacija, kurios pakakty pokytj priskirti tam tikrai
kategorijai.

22.2. pokyciy suskirstymas j kategorijas pagal pokycio tipa — 22.1 p. nustatyti atsakingi
asmenys pokyt] priskiria tam tikrai kategorijai (administracinis, organizacinis ar techninis),
atsizvelgdami j svarbg, aktualuma ir poreikj;

22.3. pokyciy jtakos vertinimas:

22.3.1. saugos jgaliotinis pagal svarba, aktualuma, poveikj duomenims ir informacinés
sistemos vartotojams jvertina pokycio atitikt] saugumo reikalavimams ir atlieka stebésena;
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22.3.2. LAMA BPO prezidentas ir administracijos direktorius jvertina poky¢io lésy ir laiko
sanaudy poreikj ir Saltinius;

22.4. pokycCiy prioritety nustatymas — pokycCiy prioritetus aptaria ir nustato LAMA BPO
valdyba;

22.5. pokycCiy atlikimas — pokyciui atlikti formuojama darbo grupé ar atliekamas vieSasis
pirkimas;

22.6. atlikus informacinés sistemos pokyCius administratorius patikrina (perzitiri)
informacinés sistemos saranka ir informacinés sistemos biisenos rodiklius;

22.7. jvykus esminiams organizaciniams, technologiniams ar kitiems BPIS pokyciams
perziiirimi Saugos nuostatai, atlickama rizikos analizé ar informaciniy technologijy saugos atitikties
vertinimas.

23. Nesiojamyjy kompiuteriy ir kity mobiliyjy jrenginiy naudojimo tvarka yra iSdéstyta
Bendrojo priémimo informacinés sistemos duomeny saugos nuostaty 32 punkte.

24. Visi pokyciai, galintys sutrikdyti ar sustabdyti informacinés sistemos darba, turi biiti
suderinti su informacinés sistemos valdytojo vadovu ar duomeny valdymo jgaliotiniu ir vykdomi tik
gavus jy rastiSka pritarimg. Pokycius turi teis¢ inicijuoti duomeny valdymo jgaliotinis, saugos
jgaliotinis ar administratorius, o jgyvendinti — administratorius.

25. Informacinés sistemos sarankos apraSai turi biiti nuolat atnaujinami ir rodyti esamg
informacinés sistemos sgrankos biikle.

26. Poky¢iai, galintys daryti neigiamg jtaka elektroninés informacijos konfidencialumui,
vientisumui ar prieinamumui, turi biiti patikrinti bandomojoje aplinkoje, kurioje néra konfidencialiy
ir asmens duomeny ir kuri atskirta nuo eksploatuojamos informacinés sistemos.

IV. BPIS FUNKCIONUOTI REIKALINGOMS PASLAUGOMS IR JU TEIKEJAMS KELIAMI
REIKALAVIMAI
27. Reikalavimai IS funkcionuoti reikalingoms paslaugy teikéjy teikiamoms paslaugoms
nustatomi Siy paslaugy teikimo sutartyse.
28. Perkant paslaugas, darbus ar jranga, susijusig su IS, pirkimo dokumentuose yra i§ anksto
nustatoma, kad paslaugy teikéjas turi uztikrinti atitikt] kibernetinio saugumo reikalavimams,
nustatytiems Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprase.
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3 priedas
Prie LAMA BPO asmens duomeny tvarkymo taisykliy

BENDROJO PRIEMIMO INFORMACINES SISTEMOS (BPIS) KIBERNETINIU
INCIDENTU IR VEIKLOS TESTINUMO VALDYMO PLANAS

l. BENDROSIOS NUOSTATOS

1. Bendrojo priémimo informacinés sistemos (toliau — BPIS) kibernetiniy incidenty ir
veiklos testinumo valdymo plano (toliau — Valdymo planas) tikslas — nustatyti BPIS tvarkymo
istaigos (Pagrindinio BPIS tvarkytojo — LAMA BPO ir BPIS tvarkytojy — juridiniy asmeny,
atlieckanciy BPIS nuostatuose numatytas Pagrindinio BPIS tvarkytojo funkcijas), jos paskirty tvarkyti
BPIS duomenis fiziniy asmeny — BPIS duomeny tvarkytojy, administratoriaus, saugos jgaliotinio —
veiksmus esant nenumatytai situacijai BPIS tvarkymo jstaigoje, kurios metu gali kilti pavojus BPIS
duomenims, BPIS techninés, programinés jrangos funkcionavimui, registravimo dokumentams.

2. Valdymo planas parengtas vadovaujantis Lietuvos Respublikos Vyriausybés 2013 m.
liepos 24 d. nutarimu Nr. 716 ,,Dél bendryjy elektroninés informacijos saugos reikalavimy apraso,
saugos dokumenty turinio gairiy apraso ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso
patvirtinimo®, Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo® (toliau — Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy apraSas), Lietuvos Respublikos Krasto apsaugos
ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 , Dél techniniy valstybés registry (kadastry),
Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés
informacijos saugos reikalavimy apraso ir informaciniy technologijy saugos atitikties vertinimo
metodikos patvirtinimo*, BPIS duomeny saugos nuostatais, (toliau — Saugos nuostatai), taip pat Kitais
teisés aktais, reglamentuojanciais duomeny tvarkymo teisétumg, duomeny tvarkytojy veiklg ir
duomeny saugos valdyma (toliau — Saugos dokumentai).

3. Valdymo plane vartojamos sagvokos suprantamos taip, kaip jos apibréztos Bendruosiuose
elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose
reikalavimuose, Saugos dokumenty turinio gairése, Saugos nuostatuose ir kituose saugy duomeny
tvarkyma reglamentuojanciuose teisés aktuose.

4. Uz Valdymo plano jgyvendinimg atsakinga BPIS tvarkymo jstaiga ir jos paskirti tvarkyti
BPIS duomenis fiziniai asmenys — BPIS duomeny tvarkytojai, saugos jgaliotinis ir administratorius.

5. Uz Valdymo plano jgyvendinimo organizavimg ir kontrole BPIS tvarkymo jstaigose
atsakingas saugos jgaliotinis.

6. BPIS tvarkymo jstaigos, jos paskirty tvarkyti BPIS duomenis fiziniy asmeny — saugos
jgaliotinio, administratoriaus, BPIS duomeny tvarkytojy — funkcijos ir veiksmai nenumatytos
situacijos metu nurodyti BPIS veiklos testinumo detaliajame plane (toliau — Planas), pateiktame
Valdymo plano 3P1 priede.

7.  Nenumatytos situacijos metu patirti nuostoliai BPIS tvarkymo jstaigoje finansuojami 1§
Asociacijos ir kity finansavimo Saltiniy.

8.  Kriterijai, pagal kuriuos nustatoma, kad BPIS veikla atkurta, yra:

8.1.  veikia visos BPIS funkcijos apraSytos BPIS specifikacijoje;

8.2.  iSsaugomi atnaujinti BPIS duomenys;

8.3.  nuolat teikiami atnaujinti BPIS duomenys registrams, kitoms informacinéms sistemoms
ir kitiems BPIS duomeny gavéjams;

8.4. iSregistruoty BPIS objekty duomenys automatiniu biidu perkeliami j BPIS duomeny
bazés archyva.

9.  Sis Valdymo planas jsigalioja nuo jo patvirtinimo dienos jvykus elektroninés informacijos
saugos incidentui ir yra privalomas visiems BPIS naudotojams, saugos jgaliotiniui ir administratoriui.

II. ORGANIZACINES NUOSTATOS
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10. BPIS naudotojy jgaliojimai, teis€s ir pareigos:

10.1. BPIS naudotojai gali naudotis tik tomis BPIS funkcijomis ir BPIS saugomais,
apdorojamais duomenimis, prie kuriy prieigg jiems suteiké administratorius;

10.2. BPIS valdytojo ir naudotojy jgaliojimai, teisés ir pareigos nustatytos BPIS duomeny
saugos nuostatuose ir kituose teisés aktuose, reglamentuojanciuose BPIS veikla;

10.3. BPIS naudotojai privalo uztikrinti savo naudojamy BPIS saugomy ir apdorojamy
duomeny konfidencialumg ir vientisuma, savo veiksmais netrikdyti duomeny prieinamumo.

11. BPIS administratoriaus jgaliojimai, teis€s ir pareigos:

11.1. BPIS administratorius turi teise:

11.1.1. fiziSkai prieiti prie techninés ir sisteminés programinés BPIS jrangos;

11.1.2. matyti visy BPIS objekty duomenis;

11.1.3. matyti BPIS naudotojy su BPIS saugomais duomenimis atliktus veiksmus;

11.1.4. atlikti uzklausas BPIS pagal pasirinktus paieskos kriterijus;

11.2. BPIS administratorius privalo:

11.2.1. vykdyti BPIS techninés priezitiros funkcijas;

11.2.2. uztikrinti nepertraukiamag BPIS technings ir sisteminés programings jrangos veikima;

11.2.3. registruoti naujus BPIS naudotojy duomenis;

11.2.4. tvarkyti esamy BPIS naudotojy duomenis;

11.2.5. tvarkyti BPIS klasifikatoriy duomenis;

11.2.6. konsultuoti BPIS naudotojus dé¢l BPIS veikimo ir kitais su BPIS

susijusiais klausimais;

11.2.7. vykdyti kitas funkcijas.

12. Administratoriaus veiksmai reglamentuoti BPIS duomeny saugos nuostatuose ir kituose
teisés aktuose.

13. Saugos jgaliotinio veiksmai reglamentuoti BPIS duomeny saugos nuostatuose.

14. BPIS veiklos testinumo valdymo grupg (toliau — Veiklos valdymo grupé) sudaro:

14.1. BPIS administratorius —grupés vadovas;

14.2. LAMA BPO administracijos direktorius — vadovo pavaduotojas;

14.3. LAMA BPO programuotojas — grupés narys.

15. Veiklos valdymo grupés funkcijos:

15.1. nenumatytos situacijos analiz¢ ir sprendimy BPIS veiklos testinumo valdymo
klausimais priémimas;

15.2. bendravimas su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy
atstovais;

15.3. bendravimas su registry ir kity informaciniy sistemy veiklos testinumo valdymo
grupémis;

15.4. bendravimas su teisésaugos ir kitomis institucijomis, institucijy darbuotojais ir kitomis
interesy grupeémis;

15.5. finansiniy iStekliy, reikalingy BPIS veiklai atkurti, jvykus nenumatytai situacijai,
naudojimo kontrolé¢;

15.6. BPIS duomeny fiziné sauga, jvykus nenumatytai situacijai;

15.7. logistika (Zmoniy, daikty, jrangos veZimo organizavimas ir jy vezimas);

15.8. veiklos atkiirimo priezitira ir koordinavimas;

15.9. kitos Veiklos valdymo grupei pavestos funkcijos.

16.  Informacinés sistemos veiklos atkiirimo grupg¢ sudaro:

16.1. BPIS administratorius — grupés vadovas;

16.2. BPIS saugos jgaliotinis — vadovo pavaduotojas;

16.3. LAMA BPO programuotojai — grupés nariai.

17. Veiklos atkiirimo grupé taip pat atlieka ir BPIS veiklos atkiirimo funkcijas: prizidri ir
koordinuoja BPIS veiklos atkiirima;

17.1. organizuoja tarnybiniy stociy veikimo atkiirima;

15



17.2. organizuoja kompiuteriy tinklo veikimo atkiirima;

17.3. organizuoja BPIS duomeny atkiirima;

17.4. organizuoja taikomyjy programy tinkamo veikimo atktirima;

17.5. organizuoja darbo kompiuteriy veikimo atkiirimg ir prijungimg prie kompiuteriy tinklo;

17.6. atlieka kitas atkiirimo grupei pavestas funkcijas.

18. Ivykus nenumatytai situacijai ar kibernetiniam incidentui BPIS tvarkymo jstaigos
patalpose, kuriose yra BPIS techniné, programiné jranga, registravimo dokumentai, Valdymo plane
nustatytiems veiksmams vadovauja Veiklos valdymo grupés vadovas, kuris apie tai informuoja BPIS
tvarkymo jstaigos vadovg ir sukviecia Veiklos valdymo ir Veiklos atkiirimo grupes;

19. Saugos jgaliotinis informacija jraSo BPIS nenumatyty situacijy registravimo Zurnale;

20. Veiksmy planas jvykus nenumatytai situacijai ar kibernetiniam incidentui su BPIS
tarnybinés stoties technine ar programine jranga:

20.1.saugos jgaliotinis atsizvelgiant j Nacionalinio kibernetiniy incidenty valdymo plano,
patvirtinto LRV nutarimu Nr. 818 , D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo* (toliau — Planas) priede pateiktus kriterijus nustato kibernetinio incidento kategorija,
grupe, pogrupi ir poveikio kategorija ir informacija jraSo BPIS nenumatyty situacijy registravimo
zurnale (3P2 priedas) ir vadovauja plane nurodytiems veiksmams;

20.2. BPIS administratorius atkuria BPIS tarnybinés stoties, BPIS duomenis, BPIS techninés,
sistemings ir taikomosios programinés jrangos funkcionavima ir apie tai informuoja veiklos valdymo
grupés vadovg ir saugos jgaliotinj;

20.3. Saugos jgaliotinis organizuoja zalos BPIS duomenims, BPIS techninei, programinei
Jrangai vertinima, koordinuoja BPIS veiklai atkurti reikalingos techninés, sisteminés ir taitkomosios
programinés jrangos jsigijima.

20.4.Nesant galimybiy testi veikla pagrindinése BPIS patalpose, BPIS jranga per 1 dieng
laikinai perkeliama j kitas BPIS tvarkymo jstaigos patalpas.

20.5. Nacionalinis kibernetinio saugumo centras informuojamas apie:

20.5.1. didelio poveikio kibernetinius incidentus — nedelsiant, bet ne véliau kaip per
vieng valanda nuo jy nustatymo;

20.5.2. vidutinio poveikio kibernetinius incidentus — ne véliau kaip per keturias valandas nuo
ju nustatymo;

20.5.3. nereikSmingo poveikio kibernetinius incidentus — periodiSkai kiekvieno
kalendorinio ménesio pirma darbo dieng teikiant apibendrinta informacijg apie kiekvienos grupés
incidenty, jvykusiy nuo paskutinio pranesimo teikimo dienos, skai¢iy.

20.6. Nacionalinis kibernetinio saugumo centras informuojamas apie didelio ar vidutinio
poveikio kibernetinius incidentus pranesimu, kuriame nurodoma:

20.6.1. kibernetinio incidento grupé (grupés), pogrupis (pogrupiai) ir poveikio kategorija,
nustatyta pagal Plano priede pateiktus Kriterijus;

20.6.2. trumpas kibernetinio incidento apibiidinimas;
20.6.3. tikslus laikas, kada kibernetinis incidentas jvyko ir buvo nustatytas;
20.6.4. kibernetinio incidento Salinimo tvarka (nurodant, ar tai prioritetas, ar ne);

20.6.5. tikslus laikas, kada bus teikiama kibernetinio incidento tyrimo ataskaita.

20.7. Saugos jgaliotinis atlieka kibernetiniy incidenty tyrimg ir imasi visy ijmanomy priemoniy,
biitiny kibernetiniam incidentui suvaldyti ir jprastai rySiy ir informaciniy sistemy veiklai atkurti.

20.8. Saugos jgaliotinis parengia ir Nacionaliniam kibernetinio saugumo centrui pateikia
kibernetinio incidento tyrimo ataskaitg apie:

20.8.1. didelio poveikio kibernetiniy incidenty valdymo biikle — ne véliau kaip per keturias
valandas nuo jy nustatymo ir ne reciau kaip kas keturias valandas atnaujinta informacija, iki
Kibernetinis incidentas suvaldomas ar pasibaigia;
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20.8.2. vidutinio poveikio kibernetiniy incidenty valdymo bikle — ne véliau kaip per
dvidesimt keturias valandas nuo jy nustatymo ir ne reciau kaip kas dvideSimt keturias valandas
atnaujintg informacija, iki kibernetinis incidentas suvaldomas ar pasibaigia;

20.8.3. didelio ar vidutinio poveikio kibernetiniy incidenty suvaldyma ar pasibaigimg — ne
véliau kaip per keturias valandas nuo jy suvaldymo ar pasibaigimo.

20.9. Nacionaliniam kibernetinio saugumo centrui teikiant didelio ar vidutinio poveikio
kibernetinio incidento tyrimo ataskaitg nurodoma informacija:

20.9.1. kibernetinio incidento grupé (grupés), pogrupis (pogrupiai) ir poveikio kategorija,
nustatyta pagal Plano priede pateiktus kriterijus;

20.9.2. ry$iy ir informacinés sistemos, kurioje nustatytas kibernetinis incidentas, tipas
(elektroniniy rySiy tinklas, informaciné sistema, registras, pramoniniy procesy valdymo sistema,
tarnybiné stotis ir panaSiai);

20.9.3. kibernetinio incidento veikimo trukmé;

20.9.4. kibernetinio incidento Saltinis;

20.9.5. kibernetinio incidento poZymiai;

20.9.6. kibernetinio incidento veikimo metodas;

20.9.7. galimos ir (ar) nustatytos kibernetinio incidento pasekmés;

20.9.8. kibernetinio incidento poveikio pasireiSkimo (galimo i$plitimo) mastas;
20.9.9. kibernetinio incidento biisena (aktyvus, pasyvus);

20.9.10.  priemonés, kuriomis kibernetinis incidentas nustatytas;

20.9.11.  galimos ir (ar) taikomos kibernetinio incidento valdymo priemonés;

20.9.12.  tikslus laikas, kada bus teikiama pakartotiné kibernetinio incidento tyrimo ataskaita
remiantis Plano 21 punktu.

20.10. BPIS valdytojas nusprendes, kad negalés savarankiskai iStirti ar suvaldyti kibernetinio
incidento per maksimaliai leisting paslaugos neveikimo laika, nustatyta savo patvirtintuose
kibernetinio saugumo teisés aktuose, ne véliau kaip per dvideSimt keturias valandas nuo $iy
aplinkybiy nustatymo kreipiasi pagalbos j Nacionalinj kibernetinio saugumo centrg.

20.11. Veiklos testinumo valdymo grupéne véliau kaip per astuonias valandas nuo
kibernetinio incidento suvaldymo ar pasibaigimo informuoja rysiy ir informacinés sistemos teikiamy
paslaugy gavéjus (jeigu tokiy yra), jeigu kibernetinio incidento poveikis padaré arba gali ateityje
padaryti Zalos rySiy ir informacinés sistemos teikiamy paslaugy gavéjui.

21. BPIS programinés jrangos ir duomeny kopijos daromos kiekvieng darbo diena. Kopijy
darymas fiksuojamas Zurnale. Kopijos saugomos dviejose duomeny saugyklose esanciose
skirtinguose miestuose. Elektroniné informacija kopijose yra uZSifruojama. Kas 6 ménesius
administratorius atlieka atkiirimo 1§ kopijy bandymus.

22. Nedegioje spintoje saugoma BPIS atstatymo instrukcija.

23. Kompiuterin¢ jranga, duomeny perdavimo tinklo mazgai ir rysio linijos yra dubliuojamos,
0 jy techniné buklé nuolat stebima.

24. Programingés jrangos testavimas atlickamas naudojant atskirg tam skirta testavimo aplinka.

25. BPIS registruoja visus elektroninés informacijos pakeitimus, juos atlikusj naudotojg ir
pakeitimy atlikimo laika.

26. Tarnybiniy stoCiy jvykiy zurnale 1 metus registruojami ir saugomi duomenys apie:
jjungima, i§jungima, s€kmingus ir nesekmingus bandymus registruotis BPIS, bandymus prieiti prie
informacijos iStekliy, kitus svarbius jvykius, nurodant BPIS naudotojo identifikatoriy ir jvykio laika,
o 813 informacija saugos jgaliotinis kartg per metus analizuoja.

27. Nenumatytos situacijos ar kibernetinio incidento metu sunaikinta techning, sisteming ir
taikomoji programiné jranga jsigyjama Lietuvos Respublikos viesyjy pirkimy jstatymo (Zin., 1996,
Nr. 84-2000) nustatyta tvarka, jsigijimo iStekliai padengiami Asociacijos ir kity Saltiniy 1éSomis.

28. Ivykus nenumatytai situacijai ar kibernetiniam incidentui BPIS tvarkymo jstaigoje, BPIS
veiklai naudojamoms atsarginéms patalpoms taikomi BPIS saugaus elektroninés informacijos

tvarkymo taisyklése nurodyti reikalavimai.
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III. APRASOMOSIOS NUOSTATOS

29. Informacija apie BPIS techning ir programing jrangg ir jos parametrus nurodoma BPIS
projektinéje dokumentacijoje.

30. Minimalaus funkcionalumo informaciniy technologijy jrangos, tinkamos BPIS tvarkymo
Jstaigos poreikius atitinkanciai veiklai uztikrinti elektroninés informacijos saugos incidento metu,
specifikacija turi atitikti pagrinding BPIS techninés ir programings jrangos specifikacija.

31. BPIS administratorius privalo:

31.1. parengti ir saugoti kompiuteriy tinklo fizinio ar loginio sujungimo schemas;

31.2. saugoti duomeny teikimo ir kompiuterinés, techninés ir programiné€s jrangos prieziiiros
sutartis.

32.  Saugos jgaliotinis ir administratorius parengia, patvirtina ir saugo BPIS tvarkymo
istaigos darbuotojy sarasa, kuriame nurodyti darbuotojy darbo telefonai, o valdymo grupés nariy —
tarnybiniy mobiliyjy ir namy telefony numeriai bei gyvenamosios vietos adresai.

33.  BPIS tvarkymo jstaigos interneto svetainéje skelbiami BPIS duomeny tvarkymo
teisétuma ir saugos valdyma reglamentuojantys teisés aktai.

IV. VALDYMO PLANO VEIKSMINGUMO PATIKRINIMO NUOSTATOQOS

34. Saugos jgaliotinis patvirtintos ataskaitos kopija teikia vadovui, nuolat kontroliuoja
ataskaitoje nurodyty prevenciniy priemoniy jgyvendinima.

35. Valdymo plano veiksmingumas tikrinamas kiekvienais metais sausio ménesj. Nustatyta
dieng imituojamos nenumatytos situacijos, jy metu atsakingi pasekmiy likvidavimo vykdytojai
atlieka nenumatytos situacijos veiksmus.

36. Saugos jgaliotinis atsakingas uz Valdymo plano veiksmingumo patikrinimo metu
pastebéty trikumy ataskaitos parengimg ir teikimg BPIS tvarkymo jstaigos vadovo pavaduotojui.

37. Valdymo plano veiksmingumo patikrinimo metu pastebéti trilkumai Salinami remiantis
operatyvumo, veiksmingumo ir ekonomiskumo principais.

38. Veiklos testinumo valdymo plano iSbandymo ataskaity kopijos ne véliau kaip per penkias
darbo dienas nuo $iy dokumenty priémimo pateikiamos Nacionaliniam kibernetinio saugumo centrui.
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3P1 priedas

prie BPIS veiklos tgstinumo valdymo plano

BPIS VEIKLOS TESTINUMO DETALUSIS PLANAS

Pavojaus rasys

Pirmaeiliai veiksmai

Pasekmeés likvidavimo veiksmai

Pasekmés likvidavimo atsakingi

vykdytojai

1. Oro salygos

1.1. Nenumatytos situacijos jvertinimas, priemoniy
plano pavojui priemoniy pasekmés plano pavojui
sustabdyti ir padarytai zalai likviduoti sudarymas ir
igyvendinimas

1.1.1. Nenumatytos situacijos metu padarytos
zalos jvertinimas

Asociacijos valdyba

1.1.2. Pavojaus sustabdymo ir padarytos zalos
likvidavimo priemoniy plano sudarymas ir
paskelbimas

Saugos jgaliotinis

1.1.3. Priemoniy plano jgyvendinimas

Administratorius

1.2. Nenumatytos situacijos pasekme likviduojanciy
darbuotojy paskyrimas

1.2.1. Zala likviduojan¢iy darbuotojy
instruktavimas

Saugos jgaliotinis

1.2.2. Zala likviduojanéiy darbuotojy veiksmy
koordinavimas

Administratorius

1.3. Oro prognozes sekimas

1.3.1. Zala likviduojan¢iy darbuotojy
instruktavimas

Administratorius

1.4. Dirbantiems pavojaus vietoje rekomenduojamos
elgsenos skelbimas

1.4.1. Nenumatytos situacijos pasekmes
likviduojanéiy darbuotojy instruktavimas

Administratorius

1.4.2. Darbuotojy informavimas apie elgsena
pavojaus vietoje

Administratorius

1.4.3. Pirmosios pagalbos suteikimas
nukentéjusiems darbuotojams

Administratorius

1.4.4. Nukentéjusiy darbuotojy gabenimo ]
gydymo jstaigg organizavimas

Saugos jgaliotinis

1.5. Pavojaus viety zenklinimas

1.5.1. Darbuotojy informavimas

Saugos jgaliotinis

1.5.2. Zala likviduojangiy darbuotojy
instruktavimas

Saugos jgaliotinis

2. Gaisras

2.1. Ugniagesiy tarnybos informavimas

2.1.1. Ivykio vietos lokalizavimas, jei yra
rekomendacija

Administratorius
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2.1.2. Galimybiy evakuoti darbuotojus
nagrinéjimas, jei
yra rekomendacija

Administracijos direktorius

2.2. Darbuotojy evakavimas (pagal ugniagesiy
tarnybos rekomendacija)

2.2.1. Darbuotojy informavimas apie
evakavima, jei yra rekomendacija

Saugos jgaliotinis

2.3. Darbas pavojaus zonoje

2.3.1. Darbuotojy informavimas apie saugy
darbg pavojaus zonoje

Saugos jgaliotinis

2.4. Komunikacijy, sukelian¢iy pavojy, i§jungimas.
Gaisro gesinimas ankstyvoje stadijoje, jei yra
rekomendacija dirbti pavojaus zonoje.

2.4.1. Teisésaugos tarnybos nurodymy
vykdymas

Administracijos direktorius

3.1.Teisésaugos tarnybos informavimas

3.1.1. Ivykio vietos lokalizavimas, jei yra
teisésaugos tarnybos rekomendacijos

Administratorius

3.1.2. Galimybiy evakuoti darbuotojus
nagrinéjimas, jei yra rekomendacija

Administracijos direktorius

3.2. Darbuotojy evakavimas, jei yra
rekomendacija

3.2.1. Darbuotojy informavimas apie
evakavimag

Saugos jgaliotinis

3.3.1. Teisésaugos tarnybos nurodymy

3. Patalpy 3.3. Patalpy uzrakinimas, jei yra galimybé vykdymas Administracijos direktorius
uzgrobimas 3.4. Teisésaugos tarnybos nurodymy 3.4.1. Darbuotojy informavimas apie T
L . Saugos jgaliotinis
vykdymas, jei yra rekomendacija nurodymy vykdymag
3.5.1. Padarytos zalos jvertinimas Saugos jgaliotinis
3.5. Veiksmai islaisvinus uzgrobtas 3i5'2' Pa(;larytos zaloskh}<b\{1dav1mok%r1emomq Administracijos direktorius
patalpas plano SVU aryme}s, pas (3 Imas, vy ( ymas
_3.5.3. Zalz} likviduojanc¢iy darbuotojy Administracijos direktorius
instruktavimas
4.1.1. Rekomendacijy i$ suinteresuotos
4.1. Atitinkamos tarnybos informavimas apie pavojaus tarnybos gavimas . . Saugos jgaliotinis
4. Patalpy obidi apie galimybe dirbti pavojaus zonoje
pazeidimas arba p ! 4.1.2. Darbuotojy informavimas apie T
X . Saugos jgaliotinis
praradimas rekomendacijas

4.2. Atsarginiy patalpy jrengimas

4.2.1. Darbuotojy informavimas apie darbg
patalpose

Administratorius
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5. Energijos tiekimo
sutrikimai

5.1. Energijos tiekimo sutrikimo priezasciy
nustatymas. Tarnybinés stoties, kitos techninés jrangos
energijos maitinimo iSjungimas.

5.1.1. Sutrikimy pasalinimo organizavimas

Administracijos direktorius

5.2. Kreipimasis j energijos tieckimo tarnybg dél
pavojaus trukmés ir sutrikimo pasalinimo galimybiy

5.2.1. Rekomendacijy i§ energijos tiekimo
tarnybos gavimas

Administracijos direktorius

5.3. Sutrikimy pasalinimas

5.3.1. Pavojaus sustabdymas, padarytos zalos
likvidavimo priemoniy plano sudarymas,
igyvendinimas

Saugos jgaliotinis

5.3.2. Padarytos Zalos jvertinimas

Saugos jgaliotinis

5.3.3. Zala likviduojanéiy darbuotojy
instruktavimas

Saugos jgaliotinis

6. Vandentiekio ir
Sildymo sistemos
sutrikimai

6.1. Vandentiekio ar Sildymo paslaugy
teikéjy informavimas

6.1.1. Atitinkamos tarnybos paklausimas dél
leidimo dirbti ir rekomendacijy gavimas

Administracijos direktorius

6.1.2. Darbuotojy informavimas apie
rekomendacijas

Saugos jgaliotinis

6.2. Sutrikimo Salinimo prognozés
skelbimas, sutrikimo Salinimas

6.2.1. Padarytos zalos jvertinimas. Sutrikimo
sustabdymo ir padarytos zalos likvidavimo
priemoniy plano sudarymas, plano
jgyvendinimas.

Saugos jgaliotinis

6.2.2. Zala likviduojangiy darbuotojy
instruktavimas

Saugos jgaliotinis

7. Rysio sutrikimai

7.1. RysSio sutrikimo priezasCiy nustatymas

7.1.1. Kreiptis i rySio paslaugos teikéja

Administracijos direktorius

7.2. Rys$io tarnyby informavimas, paklausimo dél
sutrikimo trukmés ir Salinimo prognozés

7.2.1. Nustatyti ir jgyvendinti priemones, kad
sutrikimai nesikartoty

Administracijos direktorius

7.3. Sutrikimo $alinimas

7.2.1. Kreiptis j kitg rySio paslaugos teikéja, jei
sutrikimas nepasalintas

Administracijos direktorius

8. Tarnybings stoties,
komutacings jrangos
sugadinimas

8.1. Pranesti teisésaugos tarnybai, draudimo bendrovei
apie jvykij

8.1.1. Nenumatytos situacijos pasekme
likviduojanéiy darbuotojy paskyrimas,
instruktavimas, jy veiksmy nustatymas

Administracijos direktorius

8.2. Nenumatytos situacijos pasekmés Salinimas

8.2.1. Kreiptis ] jrangos tiekéjus dél jrangos
remonto ar naujo jsigijimo

Administracijos direktorius

8.2.2. Isigytos jrangos paskyrimas IS tvarkymo
jstaigai

Administracijos direktorius
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9. Programinés

9.1. Nenumatytos situacijos pasekmés jvertinimas,
priemoniy pavojui sustabdyti ir padarytai Zalai
likviduoti sudarymas

9.1.1. Nenumatytos situacijos metu padarytos
zalos jvertinimas

Administratorius

9.1.2. Priemoniy plano sudarymas,
paskelbimas ir jgyvendinimas

Administratorius

9.2.1. Zala likviduojanéiy darbuotojy

lsruanagc?i?wi mas 9.2. Nenumatytos situacijos pasekme likviduojanciy instruktavimas Saugos jgaliotinis
prgra dimas ' darbuotojy paskyrimas. Zalg likviduojanciy darbuotojy | 9.2.2. Kreiptis j teisésaugos tarnybas dél
instruktavimas, jy veiksmy koordinavimas. rograminés jrangos sugadinimo ar praradimo | Administracijos direktorius
prog rang g p ]
ir vykdyti jy nurodymus
9.3. Programinés jrangos kopijy periodinis 9.3.1. Sugadintos ar prarastos programinés - o .
gaminimas jrangos atkiirimo organizavimas Administracijos direktorius
10. Duomeny .\ o
L 10.1. Duomeny pakeitimas, sunaikinimas, . .
pake.l timas, atskleidimas, dokumenty praradimas 10.1.1, Prarasty, p akeisty, sunaikinty Administracijos direktorius
sunaikinimas, dokumenty gavimas
atskleidimas

22




NENUMATYTU SITUACIJU REGISTRAVIMO ZURNALAS (pavyzdys)

3P2 priedas
prie BPIS veiklos testinumo valdymo plano

Pildymo pradzia 20 _m. d.
Nenumatyta situacija
Eil Saugos
' . Pradzia (metai Pabaiga (metai - jigaliotinis
Nr. ’ :
LAMA BPO PoZymio kodas a Ir‘;);kiglas ménuo, diena, ménuo, diena, Pasal;l:,(;:(\ifz)r das (vardas,
prasy valanda) valanda) P pavardé,
parasas)
1
2
3
4
5
6
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3P3 priedas
prie BPIS veiklos testinumo valdymo plano

RIZIKOS ATASKAITA (pavyzdys)

20 m. pusmetis
Prevencinés priemonés rizikos veiksmams iSvengti
Rizikos veiksniai
Apibiidinimas Vykdymo terminas Atsakingas vykdytojas
1. Oro salygos
2. Gaisras
3. Patalpy uzgrobimas
4. Patalpy pazeidimas arba praradimas
5. Energijos tiekimo sutrikimai
6. Vandentiekio ir Sildymo sistemos
sutrikimai
7. RySio sutrikimai
8. Tarnybings stoties ar komutacinés
jrangos
sugadinimas, praradimas
9. Programinés jrangos sugadinimas,
praradimas
10. Duomeny pakeitimas, praradimas.
Dokumenty praradimas.
11. Duomeny, gaunamy i§ Juridiniy
asmeny
registro, neatsisiuntimas interneto
rySiais
12. Darbuotojy praradimas
Vadovas
(vardas, pavarde) (parasas)
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4 priedas
prie LAMA BPO Asmens duomeny tvarkymo taisykliy, F12.01

(Vardas Pavard¢)

Lietuvos aukstyjy mokykly asociacijai bendrajam priémimui organizuoti
Studenty g. 54, LT-51424 Kaunas

PRASYMAS
DEL PASLAUGOS DUOMENU SUBJEKTUI
BUTI INFORMUOTAM APIE SAVO ASMENS DUOMENU TVARKYMA

202 m. d.

Vadovaudamasis Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo 23 straipsnio 1 dalies
1 punkto nuostatomis, prasau pateikti man $ig informacija (] — pazyméti tinkama):

o i kokiy Saltiniy ir kokie mano asmens duomenys surinkti;

o kokiu tikslu mano asmens duomenys tvarkomi;

o kokiems duomeny gavéjams teikiami (buvo teikti) mano asmens duomenys.

Kadangi Lietuvos aukstyjy mokykly asociacija bendrajam priémimui organizuoti tvarko mano varda,
pavarde, el. pasto adresa ir gimimo data, informacijai surinkti pateikiu Siuos savo asmens duomenis:

(Vardas Pavardé, el. paSto adresas, gimimo data, pav.: Vardenis Pavardenis, vp@gmail, gimes 1990 m. liepos 1
dieng).

Surinktg informacijg prasau pateikti registruotu laisku, adresu
(adresas, pav.: Vilniaus g. 10-10, 12345 Kaunas)

PRIDEDU:

Asmens tapatybe patvirtinan¢io dokumento kopija;
o Imokos kvito kopija (tik kreipiantis pakartotinai ir esant nustatytam mokesciui).

(parasas) (Vardas Pavardé)

LAMA BPO asmens duomeny tvarkymo taisyklés V01.01
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5 priedas
prie LAMA BPO Asmens duomeny tvarkymo taisykliy, F12.03

(Vardas Pavardé)

Lietuvos aukstyjy mokykly asociacijai bendrajam priémimui organizuoti
Studenty g. 54, LT-51424 Kaunas

PRASYMAS
DEL PASLAUGOS DUOMENU SUBJEKTUI
ISTAISYTI, SUNAIKINTI SAVO ASMENS DUOMENIS ARBA SUSTABDYTI
ASMENS DUOMENU TVARKYMO VEIKSMUS

202 m. d.

Vadovaudamasis Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo 23 straipsnio 1 dalies
3 punktu, prasau atlikti §iuos veiksmus (| — pazyméti tinkama):
iStaisyti mano neteisingus, neiSsamius ar netikslius asmens duomenis:

o klaidingg varda j

(teisingas Vardas)
o  klaidingg pavarde |

(teisinga Pavarde)
o kitus duomenis

(nurodyti)

0  sustabdyti mano asmens duomeny (nurodyti atitinkamus duomenis):

tvarkymo veiksmus, i§skyrus saugojima, kol bus

iStaisyti
neteisingi, neiSsamils ar netiksliis asmens duomenys;

O  sustabdyti mano asmens duomeny (nurodyti atitinkamus duomenis):

tvarkymo veiksmus, i§skyrus saugojima, kol bus

nutraukti neteiséti ar nesaziningi asmens duomeny tvarkymo veiksmai ir bus sunaikinti neteisétai ar
nesaziningai sukaupti duomenys.

Kadangi Lietuvos aukstyjy mokykly asociacija bendrajam priémimui organizuoti tvarko mano varda,
pavarde, el. pasSto adresg ir gimimo data, duomeny tvarkymo veiksmams atlikti pateikiu §iuos savo asmens
duomenis:

(Vardas Pavarde, el.pasto adresas, gimimo data, pav.: Vardenis Pavardenis, vp@gmail, gimes 1990 m. liepos 1 diena)

Pastaba: duomeny subjektui nedelsiant bus pranesta apie jo praSymu atlikta ar neatlikta asmens duomeny
iStaisymg, sunaikinimg ar asmens duomeny tvarkymo veiksmy sustabdyma.

(parasas) (Vardas Pavard¢)

LAMA BPO asmens duomeny tvarkymo taisyklés V01.01
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6 priedas
prie LAMA BPO Asmens duomeny tvarkymo taisykliy

BENDROJO PRIEMIMO INFORMACINES SISTEMOS (BPIS) NAUDOTOJO
PASIZADEJIMAS SAUGOTI ASMENS DUOMENU PASLAPTI]

AS suprantu:

. kad savo darbe tvarkysiu asmens duomenis, kurie visuomenés ir atskiry asmeny interesais gali biiti
atskleisti ar perduoti tik teisés akty nustatyta tvarka jgaliotiems asmenims ir institucijoms;
. kad draudziama perduoti nejgaliotiems asmenimis jstaigos viduje ar uz jos riby slaptazodzius ir kitus

duomenis, leidZian¢ius programiniy ir techniniy priemoniy pagalba suzinoti asmens duomenis ar kitaip
sudaryti salygas susipaZzinti su asmens duomenimis;

. kad netinkamas asmens duomeny tvarkymas gali uztraukti atsakomybe pagal Lietuvos Respublikos
jstatymus.

AS pasizadu:

. saugoti asmens duomeny paslaptj, jei Sie asmens duomenys neskirti skelbti viesai;

. tvarkyti asmens duomenis, vadovaudamasis Lietuvos Respublikos jstatymais ir kitais teisés aktais,
reglamentuojanciais man patikétas asmens duomeny tvarkymo funkcijas;

. neatskleisti, neperduoti tvarkomos informacijos nei vienam asmeniui, kuris néra jgaliotas naudotis §ia
informacija tiek jstaigos viduje, tiek uz jos riby;

. pranesti savo vadovui ir duomeny saugos jgaliotiniui apie bet kokia jtarting situacija, kuri gali kelti

grésme asmens duomeny saugumui.

AS Zinau:

. kad uz Sio pasizadéjimo nesilaikyma ir Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymo pazeidima turésiu atsakyti pagal Lietuvos Respublikos jstatymus;
. kad asmuo, patyres Zalg dél neteiséto asmens duomeny tvarkymo arba kity duomeny valdytojo ar

duomeny tvarkytojo, taip pat kity asmeny veiksmy ar neveikimo, turi teis¢ reikalauti atlyginti jam padaryta
turting ir neturting zalg (pagal Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo 34 straipsnio
1 dalj);

. kad LAMA BPO, atlyginusi neteisétu asmens duomeny tvarkymu asmeniui padarytg zala, turi teis¢
jstatymy nustatyta tvarka iSsireikalauti patirtus nuostolius i$ asmens duomenis tvarkancio darbuotojo, dél kurio
kaltés atsirado tokia zala;

. kad Sis pasizadéjimas galios visa mano darbo laika §ioje istaigoje, peréjus dirbti j kitas pareigas arba
pasibaigus darbo ar sutartiniams santykiams (pagal Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymo 24 straipsnio 5 dalj).

AS esu susipazines (-Usi) su:

2018 m. geguzés 25 d. Nr. (ES) 2016/679 bendruoju duomeny apsaugos reglamentu, LR asmens duomeny
teisinés apsaugos jstatymu, Bendrojo priémimo informacinés sistemos nuostatais, patvirtintais asociacijos
prezidento 2011 m. geguzés 12 d. jsakymu Nr. 11-01 (LAMA BPO prezidento 2019 m. geguzés 28 d. jsakymo
Nr. 19-07 nauja redakcija); Bendrojo priémimo informacinés sistemos duomeny saugos nuostatais,
patvirtintais asociacijos prezidento 2011 m. geguzés mén. 20 d. jsakymu Nr. 11-03 (LAMA BPO prezidento
2022 m. vasario 28 d. jsakymo Nr. 22-03 nauja redakcija), LAMA BPO asmens duomeny tvarkymo
taisyklémis, patvirtintomis asociacijos prezidento 2020 m. balandzio mén. 20 d. jsakymu Nr. 20-03 (LAMA
BPO prezidento 2022 m. vasario 28 d. jsakymo Nr. 22-04 nauja redakcija), BPIS naudotojy prieigos aprasu,
patvirtintu asociacijos prezidento 2020 m. balandzio 22 d. jsakymu Nr. 20-04 (LAMA BPO prezidento 2022
m. kovo 10 d. jsakymo Nr. 22-05 nauja redakcija).

Data
Vardas, pavardé, paraSas, pareigos
Sis pasizadéjimas buvo pasirasytas dalyvaujant:
Istaigos vadovo vardas, pavardé, paraSas Asociacijos prezidentas Pranas Ziliukas
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7 priedas
prie LAMA BPO Asmens duomeny tvarkymo taisykliy

PAVYZDINIO ATSAKYMO | TRECIUJU ASMENU PRASYMUS SUTEIKTI JIEMS
INFORMACIJA APIE LAMA BPO STOJANCIUOSIUS FORMA

Kam: (data)
(nurodomas adresatas)

Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas draudzia atskleisti BPIS esamy ar
buvusiy stojanciyjy asmens duomenis. Atsizvelgdami j tai ir siekdami laikytis Lietuvos Respublikos jstatymy
reikalavimy, negalime pateikti Jisy praSomos informacijos.

Informuojame, kad esame pasirenge miisy esamam ar buvusiam stojanciajam, kurio duomenis tvarko
LAMA BPO ir kuris pats kreiptysi ]| LAMA BPO tiesiogiai ir be tarpininky, suteikti visg jo pageidaujama
informacija apie jo duomenis, tvarkomus LAMA BPO.

Pagarbiai,

Administracijos direktoré

/parasas/ /vardas, pavardé/
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